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Resumo: Neste artigo tem-se o objetivo de apresentar a Algebra Linear contextualizada por
meio de um experimento de ensino sobre o conteudo de Criptografia. Visando desenvolver
principalmente as competéncias de compreensdo de fendmenos reais por meio de modelos
computacionais, de aprendizagem auténoma e de comunicacao eficiente e, fundamentados no
Modelo da Matematica em Contexto de Camarena e na teoria dos Registros de Representacdes
Semioticas de Duval, foi elaborado e aplicado um experimento de ensino nos ambientes papel
e lapis e Matlab, o qual procurou tratar do tema Criptografia relacionando-o com os contetidos
matematicos de transformacao linear, independéncia linear, matrizes, congruéncia médulo m
e inversa modular de uma matriz. Os resultados evidenciaram que 0S sujeitos mostraram
habilidade em relacionar a Algebra Linear com uma abordagem real e contextualizada,
demostrando autonomia na resolugéo das situagfes propostas tanto no ambiente Matlab como
no papel e lapis, estabelecendo de forma eficiente a comunicacdo em diferentes registros
semioticos.

Palavras-chave: Criptografia. Algebra linear. Contextualizacio. Recurso computacional.
Representacdes semidticas.

1 INTRODUCAO

Com esse artigo, tem-se o objetivo de apresentar uma situacio real da Algebra Linear,
referente ao contelido de Criptografia. A Algebra Linear ¢ uma disciplina presente nos
curriculos de Engenharia e, segundo Hannah et al. (2011) e Isik (2014), os estudantes a
enxergam como um conjunto de regras sem qualquer aplicacdo pratica. Apesar do carater
abstrato dessa disciplina, ela esta presente em aplicacdes das mais diversas areas e, no presente
trabalho, selecionou-se uma delas, referente a Criptografia, que envolve, da Algebra Linear,
conceitos de transformacdo linear, independéncia linear e operacdes matriciais.

As novas diretrizes curriculares dos cursos de Engenharia indicam a necessidade de se
trabalhar um curriculo com base em competéncias. As disciplinas basicas de Matematica, se
estruturadas de acordo com essas indicagdes, podem contribuir para o alcance de importantes
competéncias, tais como a compreensdo de fendmenos por meio de modelos matematicos, a



comunicagdo nas mais diversas formas, a autonomia e a habilidade de trabalho em equipe,
dentre outras.

Por exemplo, ao trabalhar a matematica em situagdes contextualizadas e com uso de
software matematico algébrico, grafico ou de simulacdo, favorece-se a compreensdo de
fendmenos. Ao utilizar diferentes representacdes semidticas, tais como a gréfica, a algébrica, a
da lingua natural e a matricial, pode-se contribuir para obter avan¢os na comunicagdo. Por fim,
um ensino de matematica focado no uso de metodologias ativas, permite que o estudante
desenvolva autonomia e consiga administrar diferentes pontos de vista, favorecendo o trabalho
em equipe.

Em concordancia com as indicacfes das diretrizes curriculares dos cursos de Engenharia,
tem-se 0 modelo proposto por Camarena (2018), denominado Modelo da Matematica em
Contexto, o qual representa um referencial elaborado especificamente para o ensino de
Matematica na Engenharia. Para essa pesquisadora, é necessario preparar o estudante para que
ele consiga utilizar sua bagagem de conhecimentos, habilidades, atitudes e valores quando do
ingresso no mercado profissional. Nesse sentido, o engenheiro necessita de uma solida
formacdo em Matematica, mas em Matematica no contexto da Engenharia, ou seja, em uma
formag&o preocupada em desenvolver competéncias profissionais de sua area.

Para favorecer o alcance da competéncia de comunicacdo nas mais diversas formas,
utilizou-se a teoria dos registros de representacfes semidticas de Duval (2011). Para ele, o
acesso a um objeto matematico requer, necessariamente, do uso de representacdes semioticas,
tais como a algébrica, a grafica, a da lingua natural, a matricial, dentre outras, uma vez que a
Matematica € abstrata. Segundo Duval (2011), uma transformacdo entre representacdes pode
ser um tratamento ou uma conversdo. Se a transformagéo ocorrer no interior de um mesmo
registro semiotico, tem-se um tratamento. Caso contrario, tem-se uma conversao, a qual, na
visao do autor, assume um papel crucial como atividade cognitiva, por requerer do estudante a
habilidade de coordenar representacdes de diferentes registros semidticos, auxiliando-o na
competéncia de se comunicar nas mais diferentes formas.

O experimento aqui apresentado foi desenvolvido em dois ambientes, no papel e lapis e no
Matlab. Segundo Baki (2015) e Drijvers (2015), integrar ferramentas computacionais no ensino
traz ganhos pedagogicos, uma vez que, ao sistematizar os calculos, pode-se focar no conceito,
elaborando conjecturas e identificando padrdes.

Diante do exposto, com o presente trabalho, teve-se 0 objetivo de investigar que aspectos
pedagodgicos poderiam ser evidenciados diante de um experimento de ensino sobre uma
importante aplicacdo da Algebra Linear, elaborado de modo a integrar um recurso
computacional e diferentes registros de representacdes semioticas.

A metodologia adotada para a elaboragdo e conducdo do experimento foi a de Design
Experiment de Cobb et al. (2003), a qual representa um modelo para a construcdo de
experimentos de ensino na area de Matematica, com vistas a propor inovacades.

Das diversas formas de manifestacdo previstas nesta metodologia, optou-se pelo modelo
em pequena escala, para que fosse possivel avaliar, de forma minuciosa, as trajetorias dos
estudantes e as necessidades de adaptacdes no design antes de aplica-lo em salas regulares.

Participaram do estudo preliminar dois alunos do oitavo semestre de uma instituicdo
confessional de ensino, que ja dominavam o software Matlab e que ja haviam estudado a
disciplina de Algebra Linear por um foco exclusivamente algébrico, sem inclusdo de problemas
contextualizados. O experimento foi desenvolvido no laboratorio de informatica, uma vez que
o software Matlab ja era um recurso presente na instituicéo.



2 DESCRICAO DO EXPERIMENTO E DOS RESULTADOS

O experimento foi desenvolvido em quatro etapas. Antes da aplicacdo das atividades, foi
realizada uma revisdo dos conceitos de Algebra Linear relativos a transformacéo linear,
independéncia linear e opera¢Oes matriciais. Ainda, foi apresentada uma breve contextualizagao
histdrica da criptografia, dos diversos métodos criptogréaficos, tais como a cifra por substitui¢éo
mono e polialfabética, a cifra de Hill, a maquina enigma, a criptografia assimétrica e RSA,
porém com um maior detalhamento ao método de Hill, dado que ele envolve varios conceitos
de Algebra Linear. Ainda, para a compreensdo do método, foram apresentados os topicos de
congruéncia modulo m e de inversa modular de uma matriz, uma vez que os alunos nao haviam
tido contato com esses conteudos.

2.1 Descricdo da primeira etapa

A primeira etapa teve por objetivo apresentar uma atividade pratica no ambiente papel e
lapis, elaborada com base em Castro (2012), para que os alunos percebessem como Lester S.
Hill se utilizou de conceitos de Algebra Linear para construir o método de criptografia mais
eficiente da época. Ainda, essa atividade representou a base matematica necessaria para 0s
alunos programarem no Matlab, o que foi posteriormente requerido na Atividade 3. Nesta fase,
os alunos efetuaram conversdes entre representacdes dos registros matricial e da lingua natural.
A atividade é apresentada no Quadro 1.

Quadro 1 — Primeira atividade
Considerando o operador linear L: R? - R? dado por L(X) = CX, na qual C é a matriz chave e X é a matriz
coluna dos representantes numéricos de cada par de letras, obtenha a cifra da palavra “CRIPTOANALISE”
através do método da cifra de Hill.

Dados: Matriz chave C = [(1) g]

Tabela 1 - Conversdo Alfabética Numérica
A|/B|C|D|IE|F|G|H|I|J|K|L|{M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

112|3|4|5(6|7(8]9|10(11|12|13|14|15|16|17|18|19|20|21(22|23|24|25

Fonte: Acervo préprio

Para resolver essa situacao, a dupla foi orientada a agrupar as letras da mensagem em pares
e a obter seus respectivos representantes numéricos por meio da tabela de conversdo dada.
(CR) (IP) (TO) (AN) (AL) (IS) (EE)
(318) (916) (2015) (114) (112) (919 (55)
Em seguida, cada par de representantes numeéricos foi colocado na forma de matriz coluna,
obtendo:

My = [138] Mz = [ ] [ ] My = [ ] Ms = [112] Ms = [199] My = [g]

Foram realizadas as multiplicagfes da matriz chave C por cada matriz coluna M,, obtida e
em seguida aplicou-se o residuo modulo 26.
C*M, (mod26)V1<n<7

[(1) g] * [138] - EZ] - [123] (mod 26) [(1) g] * [196]

[ié] = B;] (mod 26)



L2 <[5 =Y moazey  [L Z-[L] =[] =[2] onoa26)
L2 =2 = B modze) [} Y+ [2] =[] = [2Y] amod 26
o 3l [s] = [l =[5l amea 20

Por fim, as matrizes obtidas foram transpostas e colocadas em sequéncia. Utilizou-se a
tabela de conversdo alfabética numérica para obter a mensagem cifrada:

[13 2] [15 22] [24 19] [3 16] [25 10] [21 5] [15 15]
(M B) (OV) (X'S) (CP) (YD) (UE) (0 0)
O resultado encontrado foi: MBOVXSCPYJUEOO
Nesta etapa os alunos ndo apresentaram dificuldades e mostraram habilidade em efetuar as

conversdes entre representacdes do registro numérico e da lingua natural. Parte da producao da
dupla é apresentada na Figura 1.

Figura 1. Resolucéo dos alunos - Primeira Atividade

Fonte: Acervo proprio

Os participantes questionaram se seria possivel agrupar as letras em trios ao inves de pares.
O professor pesquisador respondeu que sim, alertando que, para isso, a matriz chave utilizada
deveria ser 3x3 ao invés de 2x2, o que tornaria o procedimento consideravelmente mais
trabalhoso.



2.2 Descricdo da segunda etapa

Nesta segunda etapa, 0 objetivo consistiu em apresentar um codigo para a Cifra de Hill no
Matlab, a fim de mostrar ao aluno a possiblidade do uso de um recurso computacional para
vencer a complexidade do processo de descriptografia e para reduzir o trabalho manual inerente
ao tratamento criptografico de mensagens maiores.

Desta forma, foi criado, exclusivamente para este experimento de ensino, um codigo no
Matlab capaz de criptografar e descriptografar mensagens com qualquer quantidade de letras
por meio do método da cifra de Hill. O programa também verifica se a matriz criptografica
inserida é compativel com a cifra de Hill, ou seja, se é invertivel mod 26.

Os alunos utilizaram primeiramente o programa para verificar a criptografia construida na
etapa anterior, conforme apresentado na Figura 2.

Figura 2 — Resolucéo da Atividade 2 — Primeira Criptografia

Command Window

»» Criptografar
Digite a frase entre aspas simples, Sem e3pacgos & 3em acentos: 'criptoanalise!’
Insira a matriz codificadora 2x2 invertivel (mod 26): [1 2;0 3]

Cifra: mbovxscpyjueoo

ko=
3

Fonte: Acervo préprio

Em seguida, executaram o programa para descriptografar a cifra obtida, conforme
apresentado na Figura 3.

Figura 3 — Resolucédo da Atividade 2 — Primeira Descriptografia

»> Descriptografar
Digite o texto cifrado entre aspas simples, sem es5pagos & Sem acentos: 'mboviscpyjueoo'
Insira a matriz codificadora 2Zx2 invertivel (mod 2Z6): [1 2:0 3]

Mensagem: criptoanalisee
fx >
Fonte: Acervo préprio
Os participantes foram solicitados a utilizar o programa para uma mensagem qualquer com

maior quantidade de letras. Inicialmente, por terem usado uma matriz chave incompativel (ndo
invertivel modulo 26), o programa apresentou a mensagem da Figura 4.

Figura 4 - Resolucdo da Atividade 2 — Mensagem de erro

»>» Criptografar

Digite a frase entre aspas simples,sem espagos € Sem acentos: 'microondasfoiaprimeiracoisagueeupensel’
Inzira a matriz codificadora 2x2 invertivel (mod 26): [3 7:5 2]

determinante =

-29

Para ser invertivel mod 26, o valor do determinante da matriz precisa ser co-primo de 26.
Portanto, os valores de determinante aceitdwveis sdo: 1; 3; 5; 7; 9; 11; 15; 17; 18; 21; 23 e 25

Fonte: Acervo préprio



De acordo com as instrugdes do proprio programa, a dupla partiu para a escolha de uma
matriz chave compativel e executou o processo novamente, obtendo o resultado presente na
Figura 5.

Figura 5 — Resolucdo da Atividade 2 — Segunda Criptografia

>» Criptografar
Digite a frase entre aspas simples,sem espacos e Sem acentos: 'microondasfoiaprimeiracoisagquesupensel’

Inzira a matriz codificadora 2x2 invertivel (mod 26): [1 2;0 3]
Cifra: eambssvlmejskczhbimwatcgsuelyeoukzozewa

Fonte: Acervo proprio

Em seguida, a dupla executou o programa para descriptografar a cifra obtida encontrando
a mensagem original, conforme apresentado na Figura 6.

Figura 6 — Resolucdo da Atividade 2 — Segunda Descriptografia
»» Descriptografar
Digite o texto cifrado entre aspas simples,sem espagos e sem acentos: 'eambssvimejskczbimwatcgsueiyeoukzozewa'
Insira a matriz codificadora 2x2 invertivel (mod 26): [1 2;0 3]
Mensagem: microondasfoiaprimeiracolsaguesupensel

Fonte: Acervo proéprio

Com isso, 0s participantes puderam constatar a importancia de se utilizar um recurso
computacional para facilitar a realizagdo dos calculos envolvidos na atividade de criptografia e
a necessidade de levar em consideracédo as condi¢fes matematicas para esse fim.

2.3 Descricdo da terceira etapa

Considerando gue os alunos desenvolveram uma atividade no ambiente papel e lapis com
o0 detalhamento do método de Hill e que tiveram contato como usuarios com um programa no
Matlab que sistematizava as atividades de criptografar e descriptografar, na terceira etapa teve-
se 0 objetivo de solicitar ao aluno a construcdo de um programa no Matlab partindo de conceitos
de Algebra Linear, de forma a criptografar e descriptografar qualquer mensagem.

Isso foi possivel pelo fato de os alunos ja possuirem os conceitos matematicos necessarios
e o dominio do Matlab, software amplamente utilizando nos cursos de engenharia da instituicéo.

2.4 Descricdo da quarta etapa
Essa etapa consistiu em apresentar um problema enigma para que o aluno utilizasse os

conceitos e recursos apresentados, a fim de solucionar uma situagéo envolvendo criptografia.
O enigma ¢ apresentado no Quadro 2.



Quadro 2 — Apresentacdo do Problema Enigma

A policia estd investigando um grupo de assaltantes e vem interceptando as mensagens enviadas pelos
integrantes do grupo. Sabe-se que as mensagens interceptadas estdo criptografadas através do modelo da cifra
de Hill, porém, a chave criptogréafica utilizada é alterada em cada mensagem dificultando o processo de
criptoandlise. Através de um informante, a policia descobriu que a Gltima mensagem obtida poderia conter
informagBes importantes sobre o préximo assalto que o grupo estaria planejando, portanto, contratou um
especialista em criptografia para ajudar a quebrar o cdédigo e tentar interceptar os assaltantes. O informante
revelou, também, que cada integrante do grupo possuia um codinome e que os integrantes costumavam iniciar
a mensagem com esse codinome para sua identificagdo. Devido a origem da mensagem em questdo, a policia
constatou que ela havia sido enviada pelo integrante conhecido como “alfa”. Dada a mensagem interceptada e
a tabela de converséo alfabética numérica, obtenha a mensagem original.

KJICECWIXIUPVBKJEAONYPIO

Tabela 2 - Tabela de Conversao Alfabética Numérica

A|B|C|DIE|F|IG|H|I|J|K|L{M|N|O|P|Q|R|S|T|U|V|W|X|Y|Z

1/2(3|4|5(6|7|8|9]10(11|12|13|14|15|16|17|18|19|20(21|22|23|24|25|0

Fonte: Acervo proprio

Os alunos poderiam resolver o enigma por dois caminhos. No primeiro, eles partiriam da
palavra conhecida e da respectiva cifra.

Palavra conhecida Respectiva cifra
(AL) (FA) (KJ) (IC)
(112) (61) (1110) (93)
de modo que o0s vetores comuns e seus respectivos vetores cifrados sdo
=) @=1[i =[] =[]
b1 12 1 10 b2 1 2 3

A partir deles seriam construidas as seguintes matrizes
t t
_[a_1 10 _p1]=1 12
C_[Czt]_[g 3] e P= Pyt [6 1]
Em seguida, aplicando operagoes sobre linhas em
11 107111 12 . . 1 0111 O
[9 3 ] [6_ 1 ] _a matr_lz C _serla reduzida a |dent|dad§, obtendo [0 1]_[25 9]. Como_a
matriz C foi reduzida a identidade, ao transpor a matriz P obtemos a inversa da matriz
- 1 25
codificadora, dada por [ 0 9 ]

Ao multiplicar esta matriz por cada par de representantes numericos da mensagem
cifrada, seriam obtidos os representantes numéricos da mensagem original:

:(1) 295:*:1(1) :[112]m0d26 ?] [(1) 295]*[3]:[§]m0d26[i:
o Sl Bl=[meazs[i] [0 W1[5]=[}]mea2s[f]
o Sl [5]=[5meaze[c] [ D1+ [ie] =1y moa2sy]




o 5171 =liglmeazs[g] o ST+[i0l =l izlmoazs[]

lo S1-Ll=[slmoaze 7] [5 G1+[53] =[zlmoaze[y]

o S Lel=[iamoazs[y] [5Gl L5l =[5 lmoaze[]

Desta forma, o enigma seria solucionado, obtendo:

ALFABANCOCENTRALDIAVINTE
ALFA BANCO CENTRAL DIAVINTE

Um segundo modo de resolver o problema seria por meio da determinacdo da matriz
codificadora utilizada para realizar a criptografia, ou seja, a inversa mod 26 da matriz [(1) 295]

Isso poderia ser feito com o auxilio do Matlab. Primeiramente, atribui-se a matriz a uma variavel
no matlab, dada por chave = [125;09]. Calcula-se o determinante da matriz obtendo
det(chave) = 9. Por meio dos dados presentes na Tabela 1, obtém-se 0 seu reciproco inverso
maodulo 26.

Tabela 1 - Reciprocos mod 26

a 1 3 5 7 9 11 15 17 19 21 23 25

a! 1 9 21 15 3 19 7 23 11 S) 17 25

Fonte: Acervo proprio
9-1 = 3 mod 26

Atribui-se o valor encontrado em uma variavel no Matlab, dado por inverso = 3 e calcula-
se a matriz adjunta, dada por adj = (inv(chave') * det(chave))' = [g _fs]. Efetua-se o

produto e atribui-se o valor encontrado na varidavel chave, obtendo

[27 —75]

chave = inverso * adj = Aplica-se 0 modulo 26, por meio de

chave = mod(chave, 26) = [(1) g] e descobre-se que a matriz utilizada para criptografar a

1 3]
- 0 3 . -

descriptografar a mensagem obtendo o resultado presente na Figura 7.

mensagem foi [ A partir dai, pode-se executar o programa do Matlab para

Figura 7 — Atividade 4 - Descriptografia

[# Editor - C:\Windows\System32\Descriptografar.m

Criptografar.m Descriptografar.m +
I«
Command Window
»»> Descriptografar
Digite o texto cifrado entre aspas simples,sem espagos € sem acentos: 'kjicecwixiupvbkjeaonypio'
Insira a matriz codificadora 2x2 invertivel (mod 26): [1 3:0 3]

Mensagem: alfabancocentraldiavinte

fg > |

Fonte: Acervo préprio



Nessa atividade os alunos pensaram apenas na primeira forma de execucao e apresentaram
dificuldades na obtengdo da matriz inversa mod 26 através das operacGes sobre linhas. O
pesquisador teve que intervir discutindo com a dupla sobre esse fato e, com essa intervengéo,
0s estudantes conseguiram efetuar a atividade desafio.

A segunda forma de resolucdo foi apresentada e discutida com os alunos ao final da
atividade e eles reconheceram que essa outra possibilidade seria menos trabalhosa. Para a
realizacdo desta atividade, os alunos efetuaram conversdes entre representacdes dos registros
semidticos algébrico, numérico, matricial e especializado da area computacional.

3 CONSIDERACOES FINAIS

Com esse trabalho, pdde-se destacar diferentes aspectos pedagdgicos referentes a aplicacao
do experimento de ensino. Primeiramente, os alunos puderam ter contato com a Algebra Linear,
gue normalmente é considerada puramente abstrata, em uma situacdo contextualizada sobre
Criptografia, tema muito presente nos dias atuais. Tal fato favoreceu o desenvolvimento da
competéncia de compreensao de fenbmenos reais por meio de modelos matematicos. Ao terem
um contato inicial com uma situagdo de criptografia no ambiente papel e lapis, puderam
construir os conhecimentos matematicos necessarios para a compreensdo do méetodo de Hill e,
ao programarem no Matlab, puderam estabelecer um ambiente favoravel para trabalhar com
situacbes mais complexas. Tratar as atividades nesses dois ambientes permitiu explorar
representacOes de diferentes registros semiéticos, bem como seus tratamentos e conversdes,
favorecendo o desenvolvimento da competéncia de comunicacdo em diferentes formatos. Por
fim, ao lidar com o problema enigma, os alunos tiveram que desenvolver estratégias de
resolucdo, favorecendo o desenvolvimento da competéncia de autonomia. Diante disso,
entende-se que o presente trabalho pode representar um cenario de ensino compativel com as
indicacdes das novas diretrizes curriculares dos cursos de Engenharia.
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CONTEXTUALIZATION IN LINEAR ALGEBRA
A TEACHING EXPERIMENT ABOUT CRYPTOGRAPHY IN MATLAB

Abstract: This article aims to present a Linear Algebra contextualized problem through a
teaching experiment on the content of cryptography. Aiming to develop mainly the
competencies of understanding real phenomena through computational models, autonomous
learning and efficient communication, based on the context mathematical model of Camarena
and on the Duval's theory about semiotic representations registers, a teaching experiment was
elaborated in the paper and pencil and Matlab environments, which sought to deal with the
theme cryptography relating it to the mathematical contents of linear transformation, linear
independence, matrices, module m congruence and inverse modular matrix. The results showed
that the students presented ability to relate the Linear Algebra with a real and contextualized
approach, demonstrating autonomy in resolution of the situations proposed both in the Matlab
and in the paper and pencil environments, establishing communication in different semiotic
registers.

Key-words: Cryptography. Linear Algebra. Contextualization. Computational resources.
Semiotic representations.



