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Resumo: Este estudo analisa a seguranca em laboratdrios de engenharia elétrica, com foco na
aplicagdo da Internet das Coisas (IoT) como ferramenta de apoio ao ensino e a gestdo de dispositivos
elétricos. A partir de uma revisdo bibliogrdfica qualitativa, observou-se que a IoT contribui para a
melhoria da seguranca ao viabilizar o monitoramento remoto, o controle de acesso, a deteccdo de
incidentes e a andlise em tempo real, favorecendo o aprendizado prdtico e a consciéncia operacional
dos estudantes. O sistema proposto foi desenvolvido em contexto educacional, com participagdo
ativa de discentes, e combina redunddncias fisicas e légicas para mitigar falhas e prevenir choques
elétricos. A redunddncia fisica é implementada por meio de chaves de bloqueio instaladas nos
painéis elétricos, exigindo intervencdo manual de operadores autorizados, promovendo a
responsabilizagdo no uso dos equipamentos.

Palavras-chave: Seguranga em Laboratorios,Internet das Coisas (IoT),Engenharia
Elétrica,ESP32,Ambiente Seguro.
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INOVAGOES EM SEGURANCA DE LABORATORIOS DE ENGENHARIA
ELETRICA: O PAPEL DA INTERNET DAS COISAS

1 INTRODUGAO

A eletricidade figura entre as principais causas de acidentes graves em ambientes
industriais e educacionais, o que ressalta a necessidade de medidas de seguranca eficazes.
Segundo a Associagdao Brasileira de Conscientizagdo para os Perigos da Eletricidade
(ABRACOPEL, 2024), entre os anos de 2013 e 2023, foram registrados 9.376 casos de
choque elétrico no Brasil, correspondendo a 57 % do total de acidentes elétricos no pais.
Somente em 2023, ocorreram 986 incidentes, dos quais 674 resultaram em 6bitos — sendo
68 % deles atribuidos a choques elétricos.

Em instituigdes de ensino superior, os laboratérios de engenharia elétrica configuram-
se como ambientes criticos, dado o uso de equipamentos de alta poténcia, como fontes,
geradores e transformadores (BRASIL, 2024). A operagéo segura desses dispositivos requer
vigilancia continua e a adogado de medidas preventivas rigorosas, considerando 0s riscos
associados a falhas de isolamento, auséncia de aterramento e erros operacionais (SILVA,
2018).

Nesse contexto, o presente estudo apresenta uma proposta em desenvolvimento,
originada a partir de uma iniciativa conjunta entre docentes e discentes de uma instituicao de
ensino superior (IES), com o objetivo de integrar tecnologias emergentes ao processo
formativo. O projeto visa a implementacdo de um sistema baseado em Internet das Coisas
(loT), voltado ao monitoramento e controle em tempo real de riscos elétricos, com o intuito de
promover um ambiente laboratorial mais seguro e alinhado as praticas pedagogicas de
seguranga e inovagao.

A proposta pedagodgica contempla a integragcao de sensores de corrente, tenséo e
temperatura a microcontroladores ESP32, utilizando o protocolo MQTT. Esse arranjo
possibilita o envio de alertas, o bloqueio automatico de equipamentos e o controle remoto de
acesso, em situagdes de sobrecarga, curto-circuito ou superaquecimento (GOMES, 2020;
SOUZA, 2019). Complementarmente, praticas convencionais como o uso de dispositivos DR,
sistemas de aterramento e campanhas de conscientizacdo sdo também incorporadas,
consideradas essenciais para a consolidagao de uma cultura de seguranca (GELLER, 2010;
SILVA, 2018).

Este artigo tem como objetivo principal investigar e descrever a integracao de sistemas
loT na prevengéao de acidentes elétricos em laboratérios didaticos, analisando seus potenciais
pedagdgicos e técnicos. A pesquisa encontra-se em andamento, envolvendo tanto o
desenvolvimento da solugdo quanto sua futura aplicagdo em disciplinas praticas da
graduacdo, com vistas a promocao da interdisciplinaridade entre eletrbnica, automacgao e
seguranca do trabalho.

2 REVISAO BIBLIOGRAFICA

Pesquisas anteriores tém demonstrado a relevancia da aplicacdo de tecnologias
emergentes na mitigacdo de riscos e no aprimoramento do controle em ambientes
laboratoriais, especialmente em espagos educacionais voltados a formagao de engenheiros.
Tais contribuicbes fornecem subsidios relevantes para projetos de ensino que articulam
seguranca elétrica e inovacao pedagogica.
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O estudo de Lee et al. (2019), intitulado Smart Control System on Electrical Safety in
Testing Laboratories, apresenta um sistema de monitoramento e controle de equipamentos
elétricos baseado em sensores e moédulos de relé, com énfase na seguranca do usuario. A
proposta evidencia a importancia da vigilancia continua na preveng¢ao de acidentes, além de
oferecer uma abordagem replicavel em contextos educacionais.

De maneira semelhante, Yang et al. (2021), em Intelligent Monitoring System of
Materials Subject Laboratory Based on loT, propdem um sistema de monitoramento inteligente
com arquitetura em quatro camadas, capaz de acompanhar variaveis como temperatura e
pressdo, bem como controlar atuadores em situagbes emergenciais. A modularidade do
sistema permite sua adaptacdo a distintas realidades de laboratorios académicos,
promovendo oportunidades de aprendizagem em projetos interdisciplinares.

Em outro estudo relevante, Kim et al. (2017) discutem o uso de sensores loT em
laboratorios quimicos para fins de controle de acesso, monitoramento de substéncias e
deteccao de vazamentos. A proposta, voltada a seguranga e a gestao automatizada, mostra-
se aplicavel como objeto de estudo em disciplinas de instrumentagao e sistemas embarcados,
contribuindo para a formacgao pratica e critica dos discentes.

Wu et al. (2019) apresentam uma abordagem diferenciada, baseada no uso de
sensores vestiveis para monitoramento ambiental e fisiolégico em ambientes industriais. A
solugdo, descrita em Design and Implementation of a Wearable Sensor Network System for
loT-Connected Safety and Health Applications, também se mostra promissora para estudos
educacionais focados em saude ocupacional e ergonomia no contexto da engenharia.

Inspirado por essas experiéncias internacionais, o presente projeto propde o
desenvolvimento de um sistema inteligente, integrado e de baixo custo para controle e
monitoramento de dispositivos elétricos em laboratérios de engenharia elétrica de uma
instituicdo de ensino superior. A iniciativa, conduzida por docentes e discentes por meio de
atividades de extensdo e iniciacao cientifica, visa contribuir diretamente para a seguranca
operacional e para o aprendizado ativo em ambientes experimentais.

O sistema propde o bloqueio da energizacdo da bancada na auséncia de autorizacao
prévia do instrutor, com base em relés controlados remotamente, promovendo maior
responsabilidade no uso dos equipamentos (SOUZA, 2019). Em contraste com os estudos
anteriores, a proposta adota uma abordagem formativa, considerando os desafios
educacionais associados ao uso da loT, como a necessidade de capacitagao dos usuarios,
gestéo ética de dados e integracao curricular (SILVA, 2018).

A arquitetura sugerida € composta por multiplas camadas de seguranga, permitindo
nao apenas o monitoramento em tempo real, mas também a identificacdo de situacbes
anbmalas e a execucdo de agdes corretivas automaticas. Essa estrutura fomenta o
aprendizado por meio da analise de dados, da tomada de decisdo e da implementacédo de
medidas preventivas — habilidades essenciais a formacao do engenheiro (SANTOS, 2019).

Além da eficiéncia técnica, a proposta enfatiza o controle de acesso inteligente,
substituindo métodos tradicionais e garantindo que apenas usuarios autorizados possam
operar os equipamentos. Essa funcionalidade reforca a responsabilidade individual no
ambiente de aprendizagem, incentivando praticas conscientes e colaborativas. Por fim,
aspectos éticos como a protecao de dados e o consentimento informado sao considerados,
promovendo uma formacgao técnica alinhada aos principios de responsabilidade social e
cidadania digital (GOMES, 2020).

3 METODOLOGIA

A metodologia adotada neste estudo fundamenta-se em uma revisdo bibliografica
sistematica, com foco na aplicacdo de tecnologias emergentes voltadas a seguranca em
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laboratorios didaticos de engenharia elétrica. A investigagao insere-se no escopo da formagéo
académica e da prevencgao de acidentes em ambientes de aprendizagem (GIL, 2002).

O levantamento tedrico teve como objetivo subsidiar o desenvolvimento de um protatipo
educacional de sistema inteligente para monitoramento e controle de riscos elétricos, com
énfase nas aplicagbes pedagogicas da Internet das Coisas (loT). O processo metodologico
seqguiu critérios de inclusdo e exclusao previamente definidos, conforme as orientagdes de
Lakatos e Marconi (2021):

Critérios de inclusao:

. Estudos publicados em periddicos cientificos ou anais de conferéncias nos
ultimos dez anos;

. Trabalhos que abordam o uso de tecnologias como loT, sensores inteligentes e
sistemas integrados de controle aplicados a seguranga em laboratorios de ensino;

. Pesquisas voltadas para solugdes praticas, como monitoramento em tempo real,
automacao de respostas e controle de acesso.

Critérios de excluséo:

. Artigos focados exclusivamente em aplicagdes industriais, sem relagdo com
ambientes educacionais;

. Publicagdes que abordam tecnologias alheias a tematica da loT ou a seguranga
em laboratérios;

. Ensaios opinativos ou estudos tedricos sem embasamento empirico ou
aplicagao direta.

A busca foi conduzida em bases de dados cientificas amplamente reconhecidas,
incluindo IEEE Xplore, ScienceDirect, SpringerLink e Google Scholar. Foram utilizadas
expressdes-chave em inglés, tais como Internet of Things, laboratory safety, smart monitoring
systems e electrical engineering laboratories. Apos a triagem inicial de 12 publicagdes, a
leitura dos titulos e resumos permitiu a selecdo de quatro estudos considerados altamente
relevantes.

Esses estudos foram analisados em profundidade, considerando-se tanto sua
contribuicdo técnica quanto sua aplicabilidade didatica e valor formativo nos cursos de
engenharia. Os principais trabalhos selecionados foram:

. Lee et al. (2019) apresentaram um sistema de monitoramento e controle de
equipamentos elétricos, com énfase na vigilancia continua para prevencao de acidentes;
. Yang et al. (2021) propuseram uma arquitetura em quatro camadas para

monitoramento inteligente em laboratorios de materiais, destacando a modularidade e a
adaptabilidade do sistema;

. Kim et al. (2017) investigaram a seguranca em laboratérios quimicos por meio
de sensores loT e APIs abertas, incluindo funcionalidades como deteccdo de vazamentos e
controle de acesso;

Wu et al. (2019) introduziram uma rede de sensores vestiveis para monitoramento
ambiental e fisiolégico em tempo real, aplicada a ambientes industriais, com potencial de
adaptagao ao ensino de engenharia.

Com base nas evidéncias levantadas, prop6s-se o desenvolvimento de um sistema de
seguranga em multiplas camadas voltado a laboratérios educacionais de instituigdes de ensino
superior. O sistema integra sensores de corrente, tensao e temperatura a microcontroladores
ESP32, utilizando o protocolo MQTT para controle remoto, priorizando o monitoramento
proativo e o aprendizado ativo durante as praticas laboratoriais.

Apesar das contribuicdes significativas da revisdo bibliografica, reconhece-se como
limitagdo metodolégica a dependéncia de fontes secundarias e a subjetividade na
interpretacdo dos dados. Por tratar-se de uma pesquisa de natureza exploratéria, os
resultados obtidos sao preliminares e tedricos, com base na literatura existente. As etapas
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futuras do projeto contemplam a validagdo empirica do sistema em ambiente académico real,
envolvendo docentes e discentes em atividades interdisciplinares de ensino, pesquisa e
extensao (GIL, 2002; LAKATOS e MARCONI, 2021).

4 DESENVOLVIMENTO

A proposta desenvolvida neste projeto visa a integragao de tecnologias baseadas em
Internet das Coisas (IoT) a infraestrutura tradicional de laboratérios de engenharia elétrica,
com o objetivo de aprimorar a seguranca e fomentar o aprendizado ativo dos discentes, por
meio da experimentacdo com solucdes reais de automacgao e controle. A iniciativa resulta de
uma colaboracao entre docentes e estudantes de graduagdo em engenharia, no ambito de
atividades de ensino e pesquisa aplicada.

A modernizagao do laboratério foi concebida com o intuito de articular conhecimentos
técnicos e formagdo em seguranga, por meio da utilizagdo de sensores e atuadores
conectados a dispositivos convencionais, tais como contatores, relés, fontes de alimentagao
e painéis de comando (SILVA, 2018). Os painéis previamente existentes foram adaptados
com sensores loT e microcontroladores ESP32, possibilitando o controle de fontes de
220VCA e 24 VCC.

A estrutura fisica do sistema foi organizada com a inclusao de dispositivos de protegao,
como disjuntores, interruptores diferenciais residuais (IDRs) e chaves de bloqueio, em
conformidade com as normas técnicas de segurancga elétrica (ABNT, 2004).

A Figura 1 ilustra o painel de comandos elétricos utilizado na implementagdo do
sistema, evidenciando a disposi¢dao dos componentes de controle e segurancga.

Figura 1 - Painel de comandos elétricos.

Fonte: Autores
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Com o objetivo de ampliar a seguranga operacional e crlar um ambiente de
aprendizagem mais interativo e seguro, foi desenvolvida uma arquitetura em camadas,
composta pelos seguintes elementos:

o Microcontrolador ESP32, responsavel por acionar o médulo de relé;

) Broker MQTT (Adafruit 10), utilizado para a troca de dados entre dispositivos;
o Dashboard Adafruit, que permite 0 monitoramento e controle remoto;

o Aplicativo de interface, que realiza autenticacao digital do usuario.

A comunicacao entre esses elementos ocorre por meio do protocolo MQTT, escolhido
por sua leveza e confiabilidade em aplicagdes de loT (GUERRA E PIERIN, 2020). O ESP32,
com conectividade Wi-Fi, processamento dual-core e multiplas interfaces de E/S, possibilita
controle eficiente e em tempo real das cargas do laboratério (ESPRESSIF SYSTEMS, 2017).
A disposicdo dos componentes fisicos do sistema pode ser observada na Figura 2,
destacando a interface do comando elétrico.

Figura 2 - Interface de comando elétrico

Fonte: Autores

Conforme ilustrado na Figura 3, o ESP32 desempenha o papel central na arquitetura
do sistema embarcado.

Figura 3 - ESP32

Fonte: Autores
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O mddulo relé (Figura 4) desempenha a fungao de comutagao dos circuitos sob controle
do ESP32.

Figura 4 - Modulo Relé

Fonte: Autores

A Dashboard Adafruit foi utilizada como ferramenta pedagogica para que os estudantes
visualizassem, em tempo real, o comportamento dos sistemas de controle desenvolvidos. A
integracdo com a nuvem permite personalizar topicos MQTT (LEITE, 2017), configurar alertas
e tomar decisbes com base em eventos criticos, conforme exemplificado na Figura 5

(ADAFRUIT, 2024).
Figura 5 - Dashboard Adafruit
Controle » Dashboards @ Dashboard_Controle_Reles

Lampada Lampada

Ligar Rele 1 Desligar Rele 1

Ventilador Ventilador

Ligar Rele 2 Desligar Rele 2

Lampada 2 Lampada 2

Ligar Rele 3 Desligar Rele 3

Rele 4

Ligar Rele 4 Desligar Rele 4

Fonte: Autores
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Para garantir um processo de energizagao seguro e educacionalmente orientado, o
sistema foi projetado com redundancia fisica e logica. A redundancia fisica € assegurada pelo
uso de chaves de bloqueio nos painéis elétricos, exigindo intervengao manual por operadores
autorizados. Ja a redundancia l6gica depende de autorizagao digital via aplicativo, integrando
o controle de acesso a plataforma loT. A integragdo entre esses dois mecanismos esta
representada na Figura 6, que ilustra a instalacdo do ESP32 em conjunto com o médulo relé
no painel elétrico.

Figura 6 - ESP32 e modulo relé
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Fonte: Autores

Esse modelo de dupla verificacao (fisica e digital) reforca a seguranca dos usuarios e
estimula boas praticas entre os estudantes, promovendo a conscientizacdo quanto a
responsabilidade no manuseio de equipamentos de alto risco. A arquitetura também favorece
a criacao de condicbes didaticas para discussdes sobre ética, responsabilidade técnica e
prevencao de acidentes.

Além disso, esta prevista a ampliacdo do sistema com sensores de temperatura e
corrente, permitindo a detec¢cao de anomalias e a interrupcdo automatica da energia elétrica
em caso de risco, por meio do acionamento do relé (SANTOS, 2019).

O sistema foi desenvolvido com énfase na modularidade e na replicabilidade,
permitindo que a solugéo seja adaptada a diferentes contextos laboratoriais e niveis de ensino.
Dessa forma, busca-se ndao apenas a mitigacao de riscos, mas também o fortalecimento de
competéncias técnicas como analise de dados, l6gica de controle e integracdo de sistemas
embarcados. O carater interdisciplinar da iniciativa permite sua aplicagao em disciplinas de
eletrbnica, automacgao e seguranga do trabalho, promovendo o aprendizado ativo com base
em situagdes-problema.

Adicionalmente, o projeto prevé a implementagcdo de uma interface web ou aplicativo
movel, com visualizagdo em tempo real dos parametros monitorados e geragao de relatérios
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automatizados, o que amplia o potencial de uso da solugdo em avaliagbes pedagogicas,
auditorias internas e acdes de melhoria continua nos laboratérios.

A proposta se diferencia por seu carater pedagdgico e preventivo, estruturado em
multiplas camadas de seguranga, cuja organizagao esta sintetizada na Figura 7, por meio de
um fluxograma simplificado do sistema.

Figura 7 - Fluxograma simplificado

Verificacao fisica do ensaio

Acionamento da chave de bloqueio

Autorizacao via aplicativo

Energizacao do quadro elétrico

Fonte: Autores

. a. Sensores loT: monitoramento continuo de variaveis como corrente, tensao e
temperatura;

. b. Controle de Acesso Automatizado: autenticacao digital dos usuarios;

. c. Histérico de Manutencdo: geragcdo automatica de registros de uso e
intervengdes técnicas;

. d. Intervengdes Automatizadas: analise de dados em tempo real com ativacao

de medidas de segurancga.

Essas funcionalidades ndo apenas aumentam a protecdo dos usuarios, como também
potencializam o aprendizado pratico, ao permitir que os discentes compreendam e interajam
com os conceitos de automacéo, redes de sensores, seguranga elétrica e comunicagéo de
dados em um contexto real de engenharia.

A proposta também contempla o uso de |oT para controle de permissdes e prevencao
de uso indevido, substituindo chaves fisicas por autenticagdo em plataforma digital, com
possibilidade de acesso remoto via dispositivos méveis (GUERRA E PIERIN, 2020). Sua
arquitetura modular permite escalabilidade, tornando o sistema adaptavel as necessidades de
diferentes disciplinas e cursos.
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Dessa forma, a proposta ndo apenas moderniza a seguranga dos laboratérios, mas
também promove um ambiente de ensino-aprendizagem alinhado as exigéncias da formacao
em engenharia, integrando tecnologia, responsabilidade técnica e desenvolvimento ético-
profissional (ABNT, 2004; RIBEIRO; SANTOS, 2019).

5 CONCLUSOES

A escassez de estudos voltados a aplicagao de tecnologias de Internet das Coisas (IoT)
em ambientes educacionais, especialmente utilizando o microcontrolador ESP32, evidencia
uma lacuna significativa no que diz respeito a segurangca e a prevencao de acidentes em
laboratorios de engenharia elétrica. Este trabalho contribui para preencher parte dessa lacuna
ao propor uma solugdo acessivel, escalavel e educacionalmente orientada, baseada na
integracdo entre ESP32, protocolo MQTT e plataformas de controle remoto, como a
Dashboard Adafruit.

Mais do que propor uma modernizagao tecnoldgica, a pesquisa se compromete com a
formacao integral de estudantes de engenharia, ao integrar conceitos de automacao,
seguranga elétrica, redes de sensores e ética profissional em uma solugdo aplicada,
desenvolvida por docentes e discentes no contexto institucional. Os resultados tedricos
reforgam o potencial transformador da IoT ndo apenas na mitigagao de riscos elétricos, mas
também na qualificagcdo do ambiente de ensino-aprendizagem, promovendo o protagonismo
estudantil na construgéo de praticas seguras e inteligentes.

As implicagdes praticas da proposta incluem o monitoramento em tempo real dos
equipamentos, a automacao de respostas a eventos criticos, a prevengao de falhas, o registro
de histérico de uso e a restricdo de acesso aos recursos laboratoriais. Tais recursos
contribuem para a criagdo de um ambiente educacional mais seguro, eficiente e alinhado as
competéncias esperadas na Industria 4.0.

No entanto, desafios importantes ainda precisam ser enfrentados, como a protecao dos
dados frente a ataques cibernéticos, a falta de padronizacdo entre dispositivos e a
confiabilidade dos sistemas em condi¢cées adversas. A superagado dessas barreiras exige o
envolvimento continuo da comunidade académica em esforgos interdisciplinares que
combinem tecnologia, educagéo e seguranga.

Como desdobramentos futuros, recomendam-se estudos empiricos em ambientes
laboratoriais reais, além do desenvolvimento de plataformas interativas para capacitacéao
pratica de alunos antes do uso dos equipamentos. A incorporagdo de tecnologias
complementares, como inteligéncia artificial e blockchain, pode ampliar ainda mais a
confiabilidade e a rastreabilidade dos sistemas.

Dessa forma, esta investigagao estabelece um modelo preliminar de protegéo elétrica
aplicado a educacao em engenharia, que pode servir como referéncia para futuras iniciativas
em laboratdrios didaticos. A proposta destaca-se nao apenas pela inovacao técnica, mas por
sua vocacao formativa, contribuindo para o fortalecimento de uma cultura de seguranca,
responsabilidade e autonomia nos espagos de aprendizagem.
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INNOVATIONS IN ELECTRICAL ENGINEERING LABORATORY SAFETY:
THE ROLE OF THE INTERNET OF THINGS

Abstract: This study analyzes safety in electrical engineering laboratories, focusing on the
application of the Internet of Things (loT) as a tool to support teaching and the management of
electrical devices. Based on a qualitative literature review, it was observed that loT enhances
safety by enabling remote monitoring, access control, incident detection, and real-time data
analysis, while also fostering students’ practical learning and operational awareness.

The proposed system was developed in an educational context with active student participation
and combines physical and logical redundancies to mitigate failures and prevent electric
shocks. Physical redundancy is implemented through locking switches installed in electrical
panels, requiring manual intervention by authorized operators, thereby promoting responsibility
in equipment usage. Logical redundancy, based on loT using ESP32 and the MQTT protocol,
digitally validates user authorization before allowing the circuit to be energized, through
authentication via a mobile app or secure terminal.

The system also generates real-time alerts, logs unauthorized access attempts, and collects
usage data, enabling quick interventions, audit trails, and continuous improvement of safety
practices. Despite its effectiveness, implementation challenges persist, including cybersecurity
vulnerabilities, infrastructure costs, lack of standardization among devices, and dependence
on stable connectivity.

It is concluded that adopting a multi-layered safety architecture, combined with fostering a
safety culture among users, is essential to prevent accidents. When properly integrated into
educational environments, loT proves to be an effective tool for optimizing the safety and
efficiency of electrical engineering laboratories.

Keywords: Safety in Laboratories; Internet of Things (loT); Electrical Engineering; ESP32;
Safe Environment.
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