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Resumo: Este trabalho apresenta o desenvolvimento de um laboratdrio experimental utilizando
dispositivos de Radio Definido por Software e GNU Radio com o objetivo de fomentar e difundir a
pesquisa cientifica em seguranga cibernética de tecnologias de comunicagdes de radiofrequéncia no
Sul de Minas, bem como apoiar a formagdo de engenheiros da UNIFEI de dreas como Engenharia
Eletrénica, Engenharia Elétrica, Engenharia de Telecomunicagdes e Engenharia da Computacdo,
desenvolvendo competéncias prdticas em hacking de RF. O ambiente diddtico integra simulagoes e
experimentagées prdticas para a recepg¢do e andlise espectral, nas faixas de VHF e UHF, execug¢do
de ataques cibernéticos como jamming e verificacdo das vulnerabilidades. Este ambiente serve como
base para introduzir conceitos de ciberseguranca em RF, melhorar a compreensdo e entendimento
critico de riscos nas comunicagées sem fio e estimular o aprofundamento de seguranca cibernética
em RF de infraestruturas criticas.
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LABORATORIO EXPERIMENTAL PARA ESTUDO DE AMEACAS
CIBERNETICAS UTILIZANDO O GNU RADIO

1 INTRODUCAO

O uso crescente de dispositivos conectados a internet, como os de Internet das
Coisas (loT), tem transformado setores como inddstria, governo, servicos essenciais e o
cotidiano dos cidaddos. Esses dispositivos dependem de comunicacdes por
radiofrequéncia (RF) para transmitir e receber dados por meio de tecnologias como Wi-Fi,
Bluetooth, Zigbee e LoRa. Embora essa conectividade traga beneficios como mobilidade e
automacdo, também aumenta os riscos de ataques cibernéticos, expondo 0s sistemas a
falhas e ameacas que podem comprometer dados e infraestruturas criticas. As
comunicacdes por RF apresentam vulnerabilidades que podem ser exploradas em ataques
como spoofing, sniffing, man-in-the-middle, replay e jamming (URIBE; GUILLEN;
CARDOSO, 2022; REDDY et al., 2024; LU et al., 2021).

Diante dos riscos crescentes nas comunicacdes por radiofrequéncia (RF), é
fundamental a utilizacdo de ferramentas que ajudem na compreensao pratica das
vulnerabilidades desses sistemas. Dispositivos baseados em Radio Definido por Software
(SDR) e 0 ambiente GNU Radio sdo recursos acessiveis e flexiveis que permitem simular,
manipular e analisar sinais de RF, inclusive reproduzir ataques como o jamming e observar
seus efeitos em sistemas reais (MAROJEVIC et al., 2018; JOOSENS, 2024).

Muitas disciplinas da engenharia envolvem modelos matematicos complexos
focados em conteudos tedricos e, com pouca experimentacao pratica. O GNU Radio pode
ajudar a tornar esse aprendizado mais interativo e concreto. Além disso, a ciberseguranca
em RF ainda é pouco explorada de forma pratica no ensino de engenharia, o que reforca a
importancia de preparar os estudantes para identificar e lidar com ameacas reais nas
comunicacbes sem fio (KATZ; FLYNN, 2009; OLIVEIRA et al., 2012; RODRIGUEZ;
BOSCH; MAROJEVIC, 2018).

Com esse objetivo foi desenvolvido um ambiente experimental para o ensino e a
pesquisa em ciberseguranca aplicada a comunicacfes RF na Universidade Federal de
Itajuba (UNIFEI), utilizando dispositivos de Radio Definido por Software e GNU Radio, a fim
de promover o melhor entendimento de conceitos como modulagédo, analise espectral,
interferéncia, vulnerabilidades e ataques cibernéticos.

2 MOTIVACAO E ALINHAMENTO AS DIRETRIZES DE CIBERSEGURANCA

Considerando a relevancia da protecdo cibernética no cenario nacional e
internacional, o Brasil tem avancado na consolidacdo de importantes marcos regulatorios
nos ultimos anos. Um dos principais instrumentos € o Decreto N° 11.856, de 26 de
dezembro de 2023, que institui a Politica Nacional de Ciberseguranca (PNCiber) e
estabelece o Comité Nacional de Ciberseguranca (CNCiber), com a finalidade de alinhar
as praticas nacionais as melhores referéncias globais em governanca e resiliéncia digital.
De forma complementar, o Decreto n° 10.222, de 5 de fevereiro de 2020, aprova a
Estratégia Nacional de Seguranca Cibernética (E-Ciber) que define diretrizes para a
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protecdo de infraestruturas criticas, a promoc¢ao da inovacao tecnoldgica e o fortalecimento
da qualificacé@o de recursos humanos especializados na area.

No ambito das comunicacdes sem fio, a Agéncia Nacional de Telecomunicacdes
(Anatel) por meio da Resolugao n°® 757/2022 regulamenta o uso eficiente do espectro de
radiofrequéncias, enquanto a Resolucdo n°® 767/2024 introduz modificacbes significativas
no regulamento de seguranca cibernética para o setor de telecomunicacdes, reforcando a
necessidade de mecanismos de protecdo tanto nos niveis fisico quanto logico das
infraestruturas envolvidas.

Tendo em vista esse panorama de transformacdes normativas e estratégicas, torna-
se evidente que a formacdo em Engenharia precisa acompanhar o avanco das politicas
publicas voltadas a seguranca cibernética no pais. Profissionais capazes de compreender,
analisar e mitigar riscos associados as tecnologias de comunicacéao por radiofrequéncia sao
fundamentais para o fortalecimento da resiliéncia digital e consolidacdo de uma cultura
nacional de ciberseguranca robusta e eficaz. A consulta publica realizada em 2023 pela
Sociedade Brasileira de Computacédo (SBC) sobre os referenciais de formacéo para cursos
emergentes em Ciberseguranca evidencia essa urgéncia, ao destacar a crescente
demanda por abordagens pedagogicas que priorizem competéncias praticas ao curriculo
tradicional.

Desse modo, o ambiente experimental desenvolvido neste trabalho, tem o objetivo
de fomentar a pesquisa cientifica aplicada a seguranca cibernética em comunica¢cdes por
radiofrequéncia e, também, contribuir para a formacdo de engenheiros mais bem
preparados para atuar de maneira ética, critica e tecnicamente qualificada na protecao de
infraestruturas criticas. A iniciativa conta com o apoio do projeto de pesquisa intitulado
Seguranca Cibernética em Sistemas de Tecnologia Operacional (Cyber OT) e
Infraestruturas Criticas e dos laboratorios LabTel, LAIOT, u.Al e FronTIERS HackLab do
Instituto de Engenharia de Sistemas e Tecnologia da Informacédo (IESTI) da UNIFEI,
consolidando o compromisso institucional com a inovacdo e a exceléncia na formacao
técnica e cientifica.

3 DESCRICAO DOS FRAMEWORKS DESENVOLVIDO

3.1 Hardware e software utilizados

Para o desenvolvimento dos frameworks, os equipamentos utilizados foram um
dispositivo SDR (Software Defined Radio), um computador de mesa com sistema
operacional Ubuntu e o ambiente de desenvolvimento GNU Radio.

O SDR, Ré&dio Definido por Software, € um receptor ou transmissor de radio, onde
0s componentes de hardware tradicionais sdo substituidos por equacdes matematicas
definidas por software, superando as limitacdes dos radios convencionais nos quesitos de
flexibilidade e facilidade de adaptacéo. Estes sistemas permitem mudanc¢as na modulacao,
largura de banda do sinal captado, entre outras, todas realizadas por software. Estes
sistemas diferem quanto ao custo e a capacidade de processamento, sendo construidos
basicamente a partir de conversores analdgicos-digitais (ADC), conversores digitais-
analdgicos (DAC) e um médulo de processamento, podendo ser tanto dedicado, como um
processador digital de sinais (DSP), ou uma CPU (Central Processing Unit) de propésito
geral, além de uma antena e outros mdédulos periféricos pertinentes, como conversores
USB (SADIKU, AKUJUOBI, 2004). Dessa forma, os dispositivos SDR oferecem inUmeras
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ferramentas para o ensino da andlise, manipulacdo de sinais e sistemas de
telecomunicagao.

Figura 1 - Hardware utilizado para realizar a recep¢do dos sinais em radiofrequéncia.

Fonte: Autor

O ambiente de desenvolvimento GNU Radio € um software gratuito e de cddigo
aberto, que permite o processamento digital de sinais por meio de blocos parametrizaveis.
Ele pode ser utilizado com algum hardware externo de radiofrequéncia, no nosso caso 0
dispositivo SDR, para criar radios definidos por software, ou até mesmo sem nenhum
hardware para ambientes de simulac¢do. E amplamente utilizado em ambientes de pesquisa
e desenvolvimento, industriais e governamentais no mundo todo (“GNU Radio”, [s.d.]). A
partir dele, é possivel receber, converter, demodular e filtrar sinais, além de permitir a
utilizacao de diversos outros algoritmos matematicos utilizados nas teorias de sistemas de
telecomunicacédo. Todo esse processo é modelado através de parametros descritos em
cada um dos blocos, tornando-o um 6timo ambiente para cursos e aprofundamentos
praticos.

3.2 Blocos de processamento de sinais do GNU Radio

A plataforma GNU Radio proposta utiliza o GNU Radio Companion, que € uma
ferramenta gréafica para criar fluxogramas de processamento de sinais através de blocos
parametrizaveis.

Figura 2 - Exemplo de fluxograma no GNU Radio Companion.
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Fonte: Autor
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Na figura 2, temos um exemplo de fluxograma descrito no GNU Radio Companion.

Os blocos “Signal Source” e “Noise Source” sdo as entradas do circuito, responsaveis,

respectivamente, pela geracao de uma senoide de amplitude igual a 1, frequéncia de 1 kHz,

fase nula e taxa de amostragem de 64 kHz, e um ruido gaussiano com amplitude igual a

0,1. Ambos os sinais sdo somados e nas saidas temos duas interfaces para observar o

sinal resultante, o bloco “QT GUI Time Sink” gera uma interface para observar o sinal no

dominio do tempo, ja o bloco “QT GUI Frequency Sink” nos mostra o espectro do sinal, isto

€, as componentes do sinal no dominio da frequéncia.

&
- %

3.3 Framework pararecepc¢ao e processamento de sinais FM

Figura 3 - Fluxograma para recepc¢éo e processamento de sinais FM no GNU Radio Companion.
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Fonte: Autor

Na figura 3, temos o fluxograma desenvolvido para aquisicdo de ondas moduladas
em frequéncia no GNU Radio Companion. O bloco “RTL-SDR Source” é responsavel pela
aquisicao dos dados digitalizados no dispositivo SDR utilizado. Para aquisicdo dos dados,
0 bloco necessita da taxa de amostragem e da frequéncia a ser analisada. Os dados na
saida deste bloco sdo enviados para dois blocos GUI (Graphical User Interface), que séo
interfaces para visualizagdo do sinal sintonizado. Sao eles o “QT GUI Frequency Sink”,
responsavel pela geragao do espectro do sinal de forma instantanea, e o “QT GUI Waterfall
Sink”, que gera o espectro do sinal ao longo do tempo, no estilo cascata.

Apés a amostragem dos dados no dispositivo SDR, os dados passam por uma
alteracdo na frequéncia de amostragem, através do bloco “Rational Resampler”’, para
adequacao dos dados a serem enviados ao bloco demodulador. O bloco “WBFM Receive”
€ parametrizado com uma taxa de quadratura de 192 kHz, sendo este responsavel pela
demodulacdo das ondas moduladas em frequéncia. Apés a demodulacdo, os dados
amostrados passam por um filtro passa baixa denominado “Low Pass Filter”, parametrizado
para uma frequéncia de corte de 100 kHz com uma faixa de transi¢cao de 5 kHz e uma janela
do tipo “Hamming”. Apés a filtragem, os dados sédo enviados a placa de &udio do
computador que utiliza uma taxa de amostragem de 48 kHz.
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3.4 Geragéo e transmisséo do sinal de ataque jamming

Figura 4 - Gerador de sinais e antena transmissora responsaveis pelo ataque jamming.

Fonte: Autor

Na figura 4, temos a ilustracéo da configuracao realizada na ocasiao. A geragcao do
sinal de ataque foi realizada através de um gerador de sinais vetorial modelo MG3710A, da
fabricante Anritsu. A onda gerada possuia amplitude e frequéncia variaveis na faixa
necessaria para o laboratorio didatico. A transmissao do sinal foi feita por uma antena log-
periddica modelo HyperLOG 7025, da fabricante Aaronia AG, conectada ao gerador.

4 RESULTADOS OBSERVADOS NOS FRAMEWORKS

Figura 5 - Recepcéo do sinal FM em condi¢cdes normais.
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Fonte: Autor

Na figura 5, observamos a interface do programa com os dados provenientes do
dispositivo SDR. Como visto anteriormente no item 2.3, foram selecionadas duas interfaces
diferentes para analisar a magnitude dos dados amostrados. A interface superior € a anélise
espectral dos dados ao longo do tempo, conhecido como cascata, e a interface inferior é a
analise espectral instantanea, sendo ambas as interfaces no dominio da frequéncia. Neste
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experimento, utilizou-se como referéncia a radio Max 95.9 FM que utiliza uma onda
portadora na frequéncia de 95,9 MHz, transmitida no municipio de Itajuba no estado de
Minas Gerais.

Figura 6 - Recepc¢édo do sinal FM em condi¢cfes de ataque jamming.
v
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Fonte: Autor

Na figura 6, observa-se a presenca do sinal de atague jamming na frequéncia de
95,9 MHz a partir dos 500 milissegundos na interface superior. Este sinal provoca na
demodulagdo em FM o chamado “Efeito de Captura”, resultando em um silenciamento do
demodulador e a impossibilidade da determinacédo se a estacdo esta sendo atacada ou
simplesmente com problemas de audio.

5 INDICADORES DO APRENDIZADO DE CIBERSEGURANCA DE RF

O ambiente de ensino e pesquisa em ciberseguranca em comunicacdes RF foi
avaliado por meio da aplicacdo de questionarios de conhecimento antes e depois das
atividades préticas. A avaliacdo incluiu questbes objetivas sobre conceitos técnicos,
escalas do tipo Likert para medir a percepcdo de aprendizado dos participantes, e
perguntas abertas destinadas a coleta de feedback qualitativo. Os conteudos abordados
nas perguntas contemplaram temas relacionados a telecomunicac¢ées, radiofrequéncia,
ciberseguranca e o uso de ferramentas praticas de hacking de RF, como os dispositivos de
Réadio Definido por Software (SDR) e o ambiente GNU Radio.

A média total inicial de acertos foi de 61,33%, evidenciando conhecimento prévio
limitado sobre modulacéo, jamming e ciberseguranca em sistemas de radiofrequéncia (RF).
Apos a execucao das praticas com GNU Radio e dispositivos SDR, essa média subiu para
97,33%, indicando uma evolugéo significativa no aprendizado. Na analise por area, 0s
conteudos relacionados a telecomunicacfes e fundamentos de RF apresentaram uma
meédia inicial de 67%, atingindo 100% apoOs as praticas. Ja os temas ligados a
ciberseguranca e ferramentas praticas de hacking em RF passaram de uma média de
55,66% para 94,66%. Esses resultados reforcam o impacto positivo do ambiente
experimental na assimilacdo dos conceitos propostos.
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Essa melhoria dos indicadores do aprendizado em mberseguranga de RF pode ser
visualizada na Figura 7, que compara a média de acertos antes e depois da realizacdo das
atividades préticas por area tematica e total.

Figura 7 - Comparativo dos percentuais de acertos antes e depois das atividades praticas, por area
tematica.
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Fonte: Autor

Nas respostas qualitativas dos questionarios, os alunos demonstraram maior
compreensao sobre vulnerabilidades reais em comunicacées RF, evidenciando maior
conscientizacdo sobre a importancia da seguranca em ambientes urbanos inteligentes,
como as Smart Cities, e em sistemas de controle de trafego. Além disso, manifestaram
interesse em expandir seus conhecimentos em técnicas especificas de atagues, como
spoofing e replay.

Dessa forma, a implementacdo do ambiente pratico mostrou-se eficaz ndo apenas
na consolidacdo dos conceitos tedricos, mas também no fortalecimento da visao critica
sobre seguranca cibernética em RF e no desenvolvimento de habilidades praticas
relevantes no contexto da formacdo em engenharia.

6 CONSIDERACOES FINAIS

O uso do GNU Radio e de dispositivos SDR de baixo custo demonstrou ser uma
abordagem educacional acessivel e eficaz, contribuindo significativamente para o
aprendizado pratico em ciberseguranca de comunicacdes sem fio. O ambiente
experimental desenvolvido proporcionou uma base solida de conhecimentos sobre
ameacas cibernéticas no dominio fisico, promovendo a conscientizacao dos alunos quanto
a importancia da adogcdo de praticas seguras em sistemas de radiofrequéncia. Como
continuidade deste trabalho, pretende-se ampliar os estudos para incluir outros tipos de
ataques cibernéticos, como spoofing, sniffing, man-in-the-middle e replay, aprofundando a
analise das vulnerabilidades em sistemas RF.
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EXPERIMENTAL LABORATORY FOR STUDYING CYBER THREATS
USING GNU RADIO

Abstract: This work presents the development of an experimental laboratory utilizing
Software Defined Radio devices and GNU Radio with the objective of fostering and
promoting the scientific research in cybersecurity of radiofrequency communications
technology in the south of Minas Gerais, as well as support the formation of engineers from
UNIFEI in areas such as Electronic Engineering, Electrical Engineering,
Telecommunications Engineering and Computer Engineering, developing practical skills in
RF hacking. The learning environment integrates simulations and practical experiments for
the acquisition and spectral analysis in the VHF and UHF Frequency ranges, execution of
cyber-attacks such as jamming and vulnerabilities inspection. This environment serves as a
base for introducing radiofrequency cybersecurity concepts, improving the comprehension
and critical understanding of risks in wireless communication and stimulate the depth of
radiofrequency cybersecurity in critical structures.

Keywords: Experimental laboratory, Cybersecurity, Radiofrequency, GNU Radio, Software
Defined Radio.
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