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Resumo: A integragdo de tecnologias digitais nos mais diversos setores produtivos e no cotidiano
das pessoas tem transformado profundamente a economia e a sociedade. Os sistemas de engenharia
tém evoluido consideravelmente com a incorporagdo de elementos computacionais em diferentes
niveis, criando uma nova gerag¢do conhecida como sistemas ciberfisicos. Este artigo investiga os
objetivos de aprendizagem e as competéncias necessdrias para a concepg¢do, implementagdo e
operacdo desses sistemas. O estudo baseou-se na conduc¢do de revisdo da literatura, andlise de
competéncias na formagdo em engenharia e estratégias de aprendizagem ativa aplicadas a
engenharia. Foram propostas diretrizes pedagdgicas para auxiliar educadores na criagdo de
ambientes e atividades laboratoriais que promovam a aprendizagem ativa, visando preparar
engenheiros no contexto dos sistemas ciberfisicos.
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Sistemas Ciberfisicos na formacao de Engenheiros: orientacdes para o
planejamento de ambientes e atividades laboratoriais

1- INTRODUCAO

A difusdo das tecnologias digitais na vida cotidiana e nas atividades produtivas
ocasionaram mudancas profundas na economia. Esse processo de disrupcdo é
frequentemente conhecido como quarta revolucdo industrial, caracterizado pelo
desenvolvimento e aplicacdo de tecnologias avancadas como computacdo em nuvem,
Internet das Coisas (loT), Biologia Sintética, Big Data, Realidade Virtual, Impressao 3D,
Inteligéncia Artificial e Sistemas Ciberfisicos. Diferente de revolucfes industriais anteriores,
o atual processo de transformacdo combina multiplas tecnologias, provocando mudancas
sem precedentes na economia e na sociedade a um ritmo exponencial (KAMP, 2016;
SCHWAB, 2016). No setor de manufatura, o termo “industria 4.0” é utilizado para descrever
0 novo estagio tecnolégico que pode ser alcancado pela implementacdo dessas
tecnologias, gerando processos produtivos mais eficientes, sustentaveis e flexiveis
(TERKOSKY, FRYE e MAY, 2020).

A formacéo de estudantes de engenharia nesse novo contexto tecnolégico e social
considera o desenvolvimento de habilidades de aprendizagem para resolucdo de
problemas complexos e reais (KAMP, 2016). Um dos aspectos mais importantes para a
educacado em engenharia € o desenvolvimento de habilidades de “aprender a aprender”,
preparando os alunos para lidarem com problemas desconhecidos e complexos (KAMP,
2016). A exceléncia na educacdo em engenharia esté ligada a aprendizagem significativa,
envolvendo a aprendizagem de conceitos e 0 desenvolvimento de um conjunto de
habilidades, atitudes e valores diversos e complexos (SANTOS et al., 2020).

Nesse novo contexto, os sistemas de engenharia se desenvolvem por meio de uma
profunda integracdo de componentes fisicos e virtuais, comumente designados como
sistemas ciberfisicos.

Este € um novo desafio para a educacao em engenharia, formar profissionais aptos a
conceber, construir, aplicar e manter essa nova classe de sistemas. Assim, torna-se
fundamental repensar o processo de aprendizagem, no sentido de estimular o
desenvolvimento de competéncias e habilidades necessarias a formacao de pessoas para
conducéo da transformacéo tecnolégica em diferentes setores econémicos e atuacdo em
sistemas Ciberfisicos.

O presente trabalho buscou investigar objetivos de aprendizagem e competéncias
relacionadas aos sistemas ciberfisicos na educacdo em engenharia, com o intuito de
propor orientacdes a uma estrutura pedagodgica para orientar professores e gestores para
na concepcao e planejamento de ambientes e atividades laboratoriais. O principal
propdésito é contribuir para o desenvolvimento de habilidades e competéncias essenciais
para a construcdo, aplicacdo e operacdo de sistemas ciberfisicos, utilizando estratégias
pedagogicas de aprendizagem ativa.
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2- LABORATORIOS NA EDUCACAO EM ENGENHARIA

Laboratorios sdo ambientes em que estudantes podem explorar a natureza da
ciéncia, interagir com fendmenos reais, desenvolver habilidades de investigacédo, adquirir
capacidades de trabalho em equipe e cultivar interesse pela ciéncia, adquirindo
conhecimentos que vao muito além da teoria basica (JONG; LINN; ZACHARIA, 2013).
Atividades laboratoriais constituem uma parte fundamental do processo de formacgéao de
alunos de engenharia, considerando o seu enfoque como area dedicada a criacdo de
tecnologias utilizando conhecimento, dados, energia e materiais.

Os laboratérios de engenharia sdo propicios para atividades com diferentes
propasitos que Feisel e Rosa (2005) categorizam em trés tipos principais: desenvolvimento,
pesquisa e didaticos. Laboratérios de desenvolvimento sdo usados no processo de
desenvolvimento de produtos, obtendo dados para a concepcao, teste e validacdo de
produtos e servicos em relacéo ao atendimento dos requisitos prescritos a partir da analise
da demanda em contexto. Por sua vez, laboratorios de pesquisa sdo ambientes dedicados
a producdo de conhecimento cientifico e tecnolégico. Os laboratérios didaticos séo
ambientes de aprendizagem para atividades méo na massa em cursos de engenharia.

Ambientes laboratoriais possibilitam que estudantes explorem conceitos e aprendam
colocando a mao na massa, abrindo espaco para a adocdo da aprendizagem ativa. A
aprendizagem ativa € uma abordagem pedagdgica que pode ser vista a luz do
construtivismo, que enfatiza a aprendizagem como uma construcdo de estruturas de
conhecimento através da internalizacdo progressiva de acdes (FERNANDEZ, 2017). Esta
abordagem consiste em estratégias pedagogicas que incentivam estudantes a interagir,
refletir, explorar, aplicar e compartilhar suas experiéncias. Os estudantes passam a
desempenhar o papel de protagonistas em um processo dinamico de aprendizagem no qual
o conhecimento € socialmente construido, entrelagando teoria e pratica (SANTOS et al.,
2020). Dessa forma, estudantes sdo mais capazes de analisar, avaliar e sintetizar ideias,
alcangando habilidades de alto nivel no dominio cognitivo (CAMBRIDGE ASSESSMENT,
2021).

O Accreditation Board for Engineering and Technology (ABET), agéncia
internacionalmente reconhecida que credencia programas em ciéncias e engenharia,
promoveu um coléquio em 2002 para discutir os objetivos fundamentais dos laboratorios
didaticos nas engenharias. Professores de engenharia de diferentes areas e instituicdes
participaram do coléquio que resultou em uma lista de treze objetivos de aprendizagem
(FEISEL; ROSA, 2005). Os objetivos, apresentados na tabela 1, descrevem a expectativa
de aprendizado dos estudantes com as atividades laboratoriais e abrangem conhecimentos
nos dominios cognitivo, psicomotor e afetivo (FEISEL; PETERSON, 2002).
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Tabela 1 - Objetivos fundamentais de laboratérios didaticos de engenharia (FEISEL; PETERSON,

2002)

Objetivo Descri¢éo Dominio de

aprendizagem

Instrumentacgdo Aplicar sensores, instrumentagéo e/ou ferramentas de software apropriadas Cognitivo
para realizar medi¢des de grandezas fisicas.

Modelagem Avaliar modelos tedricos na representacao e descricdo de eventos do mundo | Cognitivo
real. Pode incluir a validagao da relacédo entre dados medidos e principios
fisicos subjacentes.

Experimentagéo Elaborar uma abordagem experimental, especificar equipamentos e Cognitivo
procedimentos apropriados, implementar esses procedimentos e interpretar
os dados resultantes para caracterizar um material, componente ou sistema
de engenharia.

Analise de dados Demonstrar a capacidade de coletar, analisar e interpretar dados, e de formar | Cognitivo
e apoiar conclusdes. Fazer julgamentos de ordem de magnitude e usar
sistemas e conversdes de unidades de medida.

Projeto Projetar, construir ou montar pecgas, produtos ou sistemas, incluindo o uso de | Cognitivo
metodologias, equipamentos ou materiais especificos. Atender aos requisitos
das partes envolvidas em um projeto. Desenvolver especificagdes do sistema
a partir dos requisitos. Testar e depurar prototipos, sistemas ou processos
usando ferramentas apropriadas para garantir o pleno atendimento dos
requisitos.

Aprendizado com | Identificar e analisar resultados mal sucedidos devido a equipamentos, Cognitivo e

as falhas pecas, codigos, construgdo, processos ou designs defeituosos para afetivo
reengenhar solucdes eficazes.

Criatividade Demonstrar niveis apropriados de pensamento independente, criatividade e Cognitivo e
capacidade na resolucdo de problemas do mundo real. afetivo

Psicomotricidade Demonstrar competéncia na sele¢do e operagao de ferramentas e recursos Psicomotor
de engenharia de acordo com as atividades de desenvolvimento.

Seguranca Identificar adequadamente aspectos de saude, seguranca e meio ambiente Cognitivo e
relacionados a processos e atividades tecnoldgicas, lidando com eles de afetivo
forma responsavel.

Comunicagéo Comunicar-se eficazmente sobre o trabalho de laboratério com um publico Cognitivo e
especifico, tanto oralmente quanto por escrito, em niveis que variam de afetivo
resumos executivos a relatérios técnicos abrangentes.

Trabalho em Trabalhar efetivamente em equipes, incluindo a atribuigdo de fungbes, Cognitivo e

equipe responsabilidades e tarefas, monitoramento do progresso, cumprimento de afetivo
prazos e integracdo de contribui¢des individuais em um produto final.

Etica no Comportar-se com 0s mais altos padrdes éticos, incluindo relatar informagdes | Cognitivo e

laboratério de forma objetiva e interagir com integridade. afetivo

Consciéncia Usar os sentidos humanos para coletar informaces e fazer Psicomotor

sensorial julgamentos de engenharia sélidos na formulagdo de conclusées
sobre problemas do mundo real.

Fonte: Autores (2024)
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3- ENSINO DE SISTEMAS CIBERFISICOS

A formacéo de engenheiros deve considerar o uso de tecnologias da informacéo e
comunicacao para que os alunos sejam capazes de lidar com sistemas Ciberfisicos. Alguns
autores argumentam que engenheiros, no contexto da industria 4.0, devem dominar
conhecimentos e habilidades de diversas areas da engenharia. Nair et al. (2020) apontam
gue o paradigma dos sistemas Ciberfisicos esta prestes a transformar a maneira como as
disciplinas de engenharia sao ministradas. Jeganathan et al. (2018) definiram o projeto de
sistemas Ciberfisicos como um dos dominios funcionais da educag¢éo em engenharia 4.0,
tendo sido descrito como o estudo, projeto, desenvolvimento e manutengédo de sistemas
Ciberfisicos. Os autores destacaram sete dominios de conhecimento essenciais para a
educacdo em engenharia 4.0: design, modularidade, interoperabilidade, virtualizagéo,
descentralizacdo, capacidade em tempo real e orientacdo para servicos. No dominio da
virtualizacao, os sistemas ciberfisicos foram incluidos como uma tecnologia que permite a
criacdo de copias virtuais do mundo real. No dominio da descentralizacdo, os sistemas
Ciberfisicos foram destacados como sistemas com capacidade de operar autonomamente.
Broo, Boman e Térngren (2021) descreveram o0s sistemas ciberfisicos como um
campo cientifico e tecnolégico inerentemente interdisciplinar. Eles sugeriram a integracédo
de sustentabilidade, interacdo humano-maquina, ética de dados e questdes sociais com
sistemas ciberfisicos no curriculo de engenharia. Essa integragdo pode fortalecer a
educacdo em engenharia com uma perspectiva totalmente multidisciplinar, onde resultados
e solucdes relacionadas a sociedade, engenharia e sustentabilidade sdo considerados em
conjunto.

Antkowiak et al. (2017) desenvolveram um curso de sistemas de produgdo
ciberfisicos (CPPS) visando preparar estudantes para fabricas inteligentes. O curso é
baseado na piramide de automacao e na teoria do construtivismo, tendo sido dividido em
guatro modulos: o primeiro moédulo - "integracéo de dispositivos de campo controlados por
controladores légicos programaveis (PLC)" - foca nos fundamentos de PLC e modelagem
de informacBes em nivel de maquina; o segundo modulo - "aquisicdo e modelagem de
dados" - ensina como conectar dispositivos controlados por PLCs e criar a representacao
digital relacionada para a implementacdo de um CPPS; o terceiro modulo -
"armazenamento e integracdo de dados" - visa analisar como integrar os dados adquiridos
em um armazenamento central; o quarto modulo - "realizar analise de dados para otimizar
sistemas de producéo” - foca no uso de analise de dados na operacao, suporte a decisédo
e otimizacao de sistemas de producao.

Wade et al. (2015) descreveram o programa de engenharia de sistemas de sistemas
ciberfisicos no Stevens Institute of Technology (New Jersey, EUA). O programa é baseado
no desenvolvimento de habilidades que permitem aos alunos conceber, projetar, testar,
validar, implantar e sustentar sistemas ciberfisicos. Concepc¢éo de sistemas ciberfisicos,
Design de sistemas ciberfisicos, Implementacéo de sistemas ciberfisicos e Sustentacao de
sistemas ciberfisicos sdo 0s quatro cursos que formam o ndcleo do programa, cobrindo
todo o ciclo de vida dos sistemas ciberfisicos. Os cursos sdo integrados usando a
aprendizagem baseada em projetos como estratégia educacional integradora. Os
estudantes utilizam a Systems Modeling Language (SysML) para o design do sistema e sua
implementacgéo final deve incluir interagbes humanas, software e hardware embarcados,
sensores, comportamento em tempo real e controle distribuido.

Makio et al. (2017) relataram um projeto de cooperacéo internacional para o ensino
de sistemas ciberfisicos realizado pela ITMO University (Russia) e pela University of Applied
Sciences Emden / Leer (Alemanha). O projeto criou um conceito pedagdgico para o ensino
de sistemas ciberfisicos, denominado abordagem holistica centrada em tarefas, e 0
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implementou em um contexto |nternaC|onaI O conceito é resultado da comblnagao de cinco
abordagens pedagOgicas: aprendizagem perceptual, aprendizagem baseada em
problemas, aprendizagem baseada em projetos, orientacdo para pesquisa € ensino
presencial. Seu componente central € o desenvolvimento de um projeto de sistema
ciberfisico. O conceito foi implementado em um curso de sistemas ciberfisicos frequentado
por alunos de ambas as universidades. Durante o curso, os alunos tiveram que desenvolver
uma planta de producéao inteligente, que consistia em paletes, pisos de loja, robds e blocos
de construcdo, trabalhando no conceito de sistemas ciberfisicos. O curso destacou o
desenvolvimento de habilidades interpessoais, apontadas como fundamentais para
projetos de desenvolvimento de sistemas ciberfisicos.

Makio-Marusik (2017) realizou uma revisdo da literatura para identificar
competéncias relacionadas a sistemas ciberfisicos que sdo requeridas pela industria e
academia para engenheiros. As competéncias identificadas, mostradas na Tabela 2, foram
agrupadas em trés categorias: conhecimento e habilidades técnicas, conhecimento e
habilidades sociais, e atitudes. A revisdo também apontou que a aprendizagem baseada
em projetos em equipes, 0 ensino presencial e atividades préticas de laboratério foram as
estratégias educacionais mais utilizadas em cursos e curriculos de sistemas ciberfisicos.

4. ORIENTACOES PARA O ENSINO DE SISTEMAS CIBERFISICOS

Os laboratoérios sao frequentemente descritos como ambientes de aprendizagem
fundamentais para o desenvolvimento de competéncias relacionadas ao projeto,
modelagem e analise de sistemas de engenharia. Os estudantes tém a oportunidade de
adquirir conhecimento e experiéncia sobre como combinar teoria cientifica, tecnologias,
técnicas e ferramentas para construcdo de solucdes e sistemas, aplicando criatividade a
ciéncia. No entanto, o uso de ambientes préaticos deve ser previamente planejado e
conectado com 0s objetivos de aprendizagem para o desenvolvimento das habilidades e
competéncias almejadas. Nesse sentido, o presente trabalho propbe uma estrutura
pedagodgica que vincula os objetivos fundamentais dos laboratérios didaticos com as
competéncias requeridas para sistemas ciberfisicos. A estrutura permite analisar quais
atividades podem ser propostas para a realizacdo de cada competéncia, destacando o0s
dominios de aprendizagem envolvidos. Apresentamos nos fluxogramas abaixo a estrutura
baseada nas contribuicdes de Makio-Marusik (2017) e Feisel e Peterson (2002). Nela, sao
visualizadas trés categorias norteadoras:

e Conhecimento e Habilidades Técnicas — CHT
e Conhecimento e Habilidades Sociais — CHS
e Atitudes;

Na primeira categoria (CHT), observamos a divisao de tarefas entre aspectos
técnicos gerais, fundamentos de sistemas ciberfisicos, caracteristicas de sistemas nao
funcionais, fatores de engenharia de sistemas e engenharia.
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Figura 1 — Conhecimento e Habilidades Técnicas

CONHECIMENTO E HABILIDADES TECNICAS

-

& CATEGORIA 1
N/ DESCRICAO
~
Fundamentos sélidos ﬁ
juntamente com
(| conscianci e
multidisciplinar.
% Projeto, instrumentacao,
experimentagdo, modelagem, andlise
de dados, psicomotricidade, - Cognitivo,
- consciéncia sensorial, criatividade e psicomotor e afetivo
aprendizado com as falhas.
Conhecimento amplo e
habilidades de varias
areas de expertise na
engenharia
GERAL
.
Experiéncia pratica
no processo de
desenvolvimento de Projeto, instrumentacdo,
rodutos, incluindo experimentacdo, modelagem, andlise g 5
Ly tecnologias, de dados, criatividade e aprendizado ] Cognitivoreiafetivo
ferramentas e com as falhas.
K melhores praticas.
Conceitos de
computacao, ciéncia da
computacéo, engenharia Projeto, modelagem, aprendizado com = :
de software. falhas, andlise de dados, experimentagdo, Cognitivo, e afetivo
criatividade e instrumentacao..
Ciclo de vida, requisitos,
conceito, projetos baseado
em modelos, simulagéo,
verificacao e validacao
formal, teste, fabricacaoe
implementacao.
mfr?z:pf‘i‘stiac?-z::;z;s Experimentacdo, psicomotricidade, Cognitivo,
atuadores ;istemas " consciéncia sensorial, criatividade, psicomotor e
aimb arc':a dos instrumentacgado, projeto e afétive
- modelagem
FUNDAMENTOS
DE SISTEMAS Aplicacao transversal
CIBERFISICOS de deteccio, atuacio,
controle, comunicacao
e computacao
Modelagem de
- t:'rs::;':'a:os . Modelagem e projeto
dinamicos integrando
controle, computacao 0
e comunicacao Cognitivo

Matematica Modelagem,
discreta e continua. experimentacdo e andlise de
dados.

Fonte: Autores (2024)
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Figura 2 — Conhecimento e Habilidades Técnicas

CONHECIMENTO E HABILIDADES TECNICAS
" CATEGORIA1 _
@ DESCRICAO aa¥ g

OBJETIVOS DE
APRENDIZAGEM

- — Projeto, modelagem,
f (protegao e pnvacldade.)_\‘ experimentagdo, andlise de
dados e ética no laboratério.

Interoperabilidade.

Projeto, modelagem, C it :
S ognitivo, e afetivo
Confiabilidade e instrumentagdo, aprendizado = Z

dependabilidade. doni setalhaes B
experimentacgao.

Estabilidade e
desempenho
Projeto, modelagem,

CARACTERISTICAS >
NAO FUNCIONAIS experimentagdo, segurancga,
e / andlise de dados e ética no
laboratdrio.
Seguranca funcional
Projeto, modelagem,
e instrumentagdo e Cognitivo
Gerenciamento — experimentagao.
energeético
Segurancga, ética no =
| laboratdrio, experimentagdo, (,jagm tivo,
Fitsischipianoss === design, modelagem, psicomotor.e
usabilidade. instrumentagao, afetivo
Abordagem em nivel
de sistemae : T
ENGENHARIA DE Integracao de Projeto, criatividade e Cognitivo, e afetivo
SISTEMAS 3 modelagem.
sistemas entre
diferentes dominios.
Andlise de dados, modelagem,
rojeto, experimentacao,
Processo de A P p. Q.a .
E instrumentacgao, consciéncia
engenharia ial d
sensorial, aprender com o Cognitivo,
fracasso e psicomotor psicomotor e afetivo
ENGENHARIA /
/
/
/

Automacéo industrial, Andlise de dados,

modelagem, projeto,

modelagem de —
plantas. experimentagao e
instrumentagado.
Fonte: Autores (2024)
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Na categoria 2 (CHS), observa-se cinco principais atividades, reIaC|onadas com:

colaboracédo e comunicacdo em equipes multidisciplinares, multiculturais, apresentacéo e
escrita técnica.

Figura 3 — Conhecimento e Habilidades Sociais e

Atitudes

CONHECIMENTO E HABILIDADES SOCIAIS - CHS

CHS

ATITUDES

Fonte: Autores (2024)

4 pEscricAo

Colaboracao em
equipes
heterogéneas,
interdisciplinares e
multiculturais.

Colaboracao em
equipes heterogéneas,
interdisciplinares e
multiculturais.

Comunicacao dentro
de equipes
heterogéneas,
interdisciplinares e
multiculturais e com
clientes..

Apresentacao

\_ (o)

an
OBJETIVOS DE
APRENDIZAGEM

Comunicagdo, trabalho em o
equipe, criatividade,

experimentagdo e projeto. \

Comunicagdo, trabalho em equipe, \
experimentagdo e projeto. \

Cognitivo e afetivo

Comunicagéo e /
criatividade. /

o
{é} DESCRI(:AO

Flexibilidade para

gerenciar tecnologias e
K rapida evolucao.

de problemas.

N

Pensamento criticoe
atitude criticaem
relacao aos
desenvolvimentos
tecnologicos

\ [ Aprendizagem ao

longo da vida

Comunicagdo, andlise de /
dados e modelagem.

De finicao e resolucéo J /,_,-/’ instrumentagdo e experimentagdo.

o~ A experimentagdo, aprendizado com as
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Os sistemas ciberfisicos sdo comumente considerados como uma evolucdo dos
sistemas embarcados, que tém sido pesquisados e abordados em laboratorios e cursos
relacionados a engenharia eletrénica. Ha dois focos principais na abordagem dos sistemas
ciberfisicos na engenharia: o projeto de sistemas e o desenvolvimento de hardware ou
software. Em termos do projeto de sistemas, o principal objetivo € instruir os estudantes
sobre como projetar e desenvolver um sistema ciberfisico como uma solucéo de engenharia
para um problema em contexto. A outra abordagem se concentra no desenvolvimento de
hardware ou software no contexto dos sistemas ciberfisicos. A abordagem adotada na
estrutura pedagogica proposta € a de projeto de sistemas devido a sua abrangéncia,
envolvendo multiplas areas das engenharias e ciéncias. A estrutura aponta a necessidade
de desenvolvimento de um conjunto diversificado de atividades para o ensino de sistemas
ciberfisicos, adotando multiplas estratégias pedagdgicas a fim de alcancar os objetivos de
aprendizagem propostos.
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CYBER-PHYSICAL SYSTEMS IN ENGINEERING EDUCATION: GUIDELINES FOR
PLANNING LABORATORY ENVIRONMENTS AND ACTIVITIES

Abstract: The integration of digital technologies into daily life and production has profoundly
transformed the economy, marking the fourth industrial revolution. This revolution combines
technologies such as cloud computing, 10T, synthetic biology, big data, virtual reality, 3D
printing, Al, and cyber-physical systems, driving unprecedented changes in economic and
societal structures. In manufacturing, "Industry 4.0" represents a stage of advanced
technological integration leading to more efficient, sustainable, and flexible processes.
Engineering education must adapt by fostering problem-solving and "learning to learn" skills
to address complex, real-world issues. This study aims to investigate learning objectives
and competencies related to cyber-physical systems in engineering education. The goal is
to propose guidelines for a pedagogical framework that aids educators in designing and
planning laboratory environments and activities, ultimately developing essential skills and
competencies for constructing, applying, and operating cyber-physical systems through
active learning strategies.

Keywords: Cyber-physical systems; laboratory activities;
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