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Resumo: Os sistemas de identificação automática (Auto-ID) utilizados em diversos setores industriais e pessoais tiveram notória popularização e avanço nos últimos anos. Em consequência desses fatos, questões relacionadas à operabilidade, gerenciamento, manutenção, escalonabilidade, robustez, raio de alcance e portabilidade surgem como pontos de enorme interesse de desenvolvedores e usuários. O objetivo neste trabalho é o desenvolvimento de um sistema de identificação automática baseada na tecnologia RFiD, o qual implementa soluções de algumas das questões citadas anteriormente. A estrutura desse sistema tem seu funcionamento fundamentado em uma rede sem fio formada por dispositivos que possuem suas pilhas de protocolo definidas pelo padrão IEEE 802.15.4. Os pacotes de informações na rede, sejam eles referentes a mensagens de gerenciamento ou de dados, têm sua construção efetuada através de chamadas de funções entre os pontos de acesso das camadas deste protocolo, garantindo certa robustez e controle da aplicação. A solução proposta faz-se sentir no campo de ação por meio de um objeto de atuação (módulo interrogador RFiD), o qual opera de modo associado ao nó terminal da rede.           
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1 introdução

A quantidade de sistemas de identificação automática (Auto-ID) utilizados nas diversas áreas da indústria e em aplicações pessoais aumenta gradativamente e, em consequência disso, tais sistemas se tornam cada vez mais populares. As tecnologias Auto-ID gerenciam fluxos de dados de maneira simples e ágil, sendo largamente empregadas em redes de larga escala. Em geral, serviços baseados em Auto-ID têm por fim fornecer informações de várias naturezas sobre pessoas, animais, produtos, estoques, máquinas, controle de acesso, implantes médicos, segurança de aeronaves, entre tantos outros (FINKENZELLER, 2003).
RFiD é uma das numerosas tecnologias agrupadas sobre o termo Automatic Identification (Auto-ID). Em comparação com as outras tecnologias que compartilham do mesmo termo, como por exemplo, código de barras, reconhecimento óptico de caracteres, reconhecimento de voz, biometria e smart cards, os sistemas RFiD levam vantagens consideráveis em pontos de alta relevância no desenvolvimento de projetos e em processos de escolha de solução. Tais sistemas são imunes à influência de sujeira e umidade, indiferentes à direção e posição dos dispositivos da aplicação, baixíssimos custo de operação e velocidade na leitura (≈ 0,5 s), bom raio de alcance (0-5 m), etc.
No presente trabalho, objetiva-se o desenvolvimento de um sistema de identificação de etiquetas inteligentes que consiste de uma rede de dispositivos, por meio da qual todo o fluxo de dados é transmitido via links RF entre os nós da rede. O processo de identificação propriamente dito é realizado em um dos nós da rede descrita, através de um módulo interrogador RFiD. Todas as possíveis ações sobre o sistema são disponibilizadas ao usuário em uma interface gráfica, a qual é executada em um computador pessoal. 
2 RFiD
RFiD é um acrônimo para Radio-Frequency Identification, sendo um termo genérico para as tecnologias de comunicação sem fio que utilizam ondas de rádio com o objetivo de identificar objetos univocamente (ILIE-ZUDOR et al., 2006). 
Dispositivos RFiD estão fisicamente associados ao objeto que se deseja identificar. Isto é conhecido como tagging e o objeto é agora dito tagged. No caso de seres não-vivos, a associação entre o dispositivo RFiD e esses pode ser efetuada com o primeiro fixado ao segundo. No caso de um animal, o dispositivo poderia ser injetado subcutaneamente (por meio de uma seringa especial) e no caso humano, ele poderia ser conectado a uma pulseira, relógio ou algo similar. (POLNIAK, 2007) 
Tipicamente, os sistemas RFiD são compostos de:

· Etiquetas inteligentes, tags ou transponders, os quais são possuidores de um chip semicondutor, uma antena, e às vezes uma bateria.

· Interrogador, leitor ou dispositivo de leitura/escrita, o qual é composto de uma antena, um módulo eletrônico RF e um módulo eletrônico de controle.

· Controlador ou host, que geralmente é um computador pessoal ou um Workstation executando programas de gerência de dados e controle (também chamado de middleware), o qual reúne os dados (geralmente no formato hexadecimal) provenientes do leitor e os converte em informações úteis ao usuário.   
Os tags e os interrogadores se comunicam entre si através de ondas de rádio. Quando um tag entra no raio de alcance de um interrogador, o segundo solicita ao primeiro a transmissão de seus dados armazenados. Tags podem armazenar em sua memória vários tipos de informação sobre os objetos aos quais eles estão anexados, incluindo números seriais, instruções de configuração, e muitos outros. Uma vez que o interrogador recebeu os dados provenientes do tag, esses são enviados para o controlador via uma interface de rede. O controlador agora está apto a utilizar tais informações para uma variedade de propósitos, como por exemplo, criar um inventário dos objetos em um banco de dados ou monitorar a localização dos mesmos.
Um sistema RFiD pode conter vários interrogadores espalhados sobre determinado ambiente, os quais podem estar conectados a um único controlador. Similarmente, um simples interrogador pode se comunicar com mais de um tag simultaneamente (HUNT et al., 2007). 
 Nesta aplicação, utilizou-se módulos de comunicação XBee-XBee/PRO Série 1 da Digi/Maxstream (DIGI, 2009) para funcionar como uma interface wireless com o leitor RFiD S4100 da Texas Instruments. 
2.1 Padrão ISO 15693 
O padrão ISO 15693 (International Organization for Standardization) define a maneira que dispositivos RFiD classificados como “Cartões integrados de proximidade sem contato” se comunicam e interagem entre si e protocolos anti-colisão. 
Originalmente, esse padrão foi desenvolvido para padronizar somente smart cards. Posteriormente, foi adotado por grandes fornecedores de produtos RFiD, como Texas Instruments e Philips Semicondutors, para ser o padrão-guia dos futuros transponders de alta freqüência (SCHER, 2009).     
Neste trabalho, os tags utilizados no sistema são implementados com base no padrão ISO 15693. Os códigos a serem embarcados nos nós da rede IEEE 802.15.4 foram desenvolvidos em concordância com os comandos do protocolo ISO 15693 e os parâmetros associados ao módulo 15693 da aplicação base MFR (Multi-Function Reader) da Texas Instruments (TEXAS INSTRUMENTS, 2009a).  
3 Padrão IEEE 802.15.4
O padrão IEEE 802.15.4 define os requisitos mínimos de hardware, como a sensibilidade do receptor e a potência de saída do transmissor, e especifica as funções do protocolo da camada física (PHY) e suas interações com a camada MAC. Ele usa o conceito de primitivas para descrever os serviços que uma camada fornece para o usuário no próximo nível superior da pilha. A comunicação entre camadas adjacentes do protocolo é gerenciada por chamadas de funções, denominadas primitivas, entre as camadas (SHAHIN, 2008).
Dois tipos básicos de topologias de rede estão definidos no padrão IEEE 802.15.4, de acordo com os requerimentos da rede para a aplicação: a topologia em estrela e a topologia ponto-a-ponto. Um terceiro tipo de topologia em árvore pode ser considerado como um caso particular da topologia ponto-a-ponto.
Na topologia ponto-a-ponto, um único nó atua como coordenador PAN (Personal Area Network). Este nó escolhe um identificador PAN que não esteja sendo usado por qualquer outra rede na esfera de influência, o qual será utilizado como identificador da rede criada.
O paradigma da comunicação em redes com topologia ponto-a-ponto é a comunicação descentralizada, onde cada dispositivo pode se comunicar com qualquer outro em seu raio de alcance. Esta topologia permite reforçar a flexibilidade da rede, mas ela induz a uma complexidade adicional para proporcionar uma conexão entre todos os dispositivos da rede. Basicamente, a topologia ponto-a-ponto opera no modo ad-hoc e permite que múltiplas rotas de dados possam ser estabelecidas a partir de qualquer dispositivo até outro dispositivo. No entanto, estas funções devem ser definidas na camada de rede e por isso não são consideradas nas especificações do IEEE 802.15.4 (KOUBÂA et al., 2009).
3.1 Criação da rede IEEE 802.15.4 para o sistema desenvolvido
Inicialmente, um dos nós da rede executa o algoritmo de seleção de canal que consiste em realizar a detecção de energia em cada canal de rádio da banda de freqüência utilizada (2,4 GHz) com o objetivo de determinar se este está ocupado ou ocioso. A partir disto, este nó é inicializado como um coordenador PAN em um dos canais assinalados como desocupados, além de atribuir a si mesmo um endereço na rede e um identificador único da PAN.
O coordenador PAN será responsável, por exemplo, por gerenciar requisições de associação/desassociação de outros dispositivos, assinalar endereços aos nós da rede, etc. 
Uma vez que o nó terminal está associado à rede, o coordenador PAN impede que novos dispositivos se associem a ele. Isso é feito através das primitivas entre as camadas PHY e MAC de sua pilha. Esse mecanismo adiciona robustez ao sistema contra interferência de outros nós presentes na esfera de influência do nó coordenador.
O link RF estabelecido entre nó coordenador e nó terminal na rede IEEE 802.15.4 será responsável por “conduzir” os pacotes de dados entre estes, tanto no sentido upstream (nó terminal para nó coordenador) quanto downstream (nó coordenador para nó terminal). 
4 Sistema proposto

Na Figura 1, pode ser visto um diagrama ilustrativo do sistema implementado. 

A rede de sensores sem fio (RSSF) foi configurada em uma topologia ponto-a-ponto, com o nó coordenador conectado ao computador base, o qual desempenha a função de coordenador do sistema. O nó coordenador é responsável pela recepção dos dados, via interface RS-232, provenientes do usuário (computador base) contendo informações sobre a operação a ser executada pelo módulo RFiD.

 A partir do comando recebido, o nó coordenador constrói um pacote de dados a ser enviado ao nó terminal da rede, o qual ao ser notificado da chegada de mensagens endereçadas a ele filtra dessas todas as informações necessárias para a formação de outro pacote de dados, agora destinado ao módulo interrogador. A comunicação entre nó terminal e módulo interrogador é realizada através de uma interface RS-232. 

As mensagens enviadas pelo nó terminal com destino ao módulo RFiD são construídas baseadas na estrutura definida pela aplicação que é executada no próprio módulo. Assim, ao receber o pacote de dados, o interrogador executa a operação requisitada pelo usuário do sistema sem a necessidade de realizar qualquer outro pré-processamento.

O fluxo de informações na rede também descreve o sentido inverso (upstream), onde os dados coletados pelo interrogador são transmitidos para o computador pessoal e disponibilizados ao usuário na interface gráfica de acordo com a ação que foi requerida pelo mesmo.  

Os dispositivos sem fio utilizados na aplicação possuem suas pilhas de protocolo definidas pelo padrão de comunicação IEEE 802.15.4 (KOUBÂA et al., 2009), operando na freqüência de 2,4 GHz, com taxa de transferência de 250 kbps e com alcance de transmissão entre 10 m e 15000 m (função da potência configurada no dispositivo e das características do ambiente, como obstáculos físicos, interferência eletromagnética, etc.).
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Figura 1 – Diagrama ilustrativo do sistema implementado
4.1 Interface do usuário
O kit de desenvolvimento utilizado na aplicação fornece um conjunto de programas demo, vários tags RFiD e um módulo interrogador. Inconvenientemente, o programa demo não é open-source e não oferece uma API (Application Programming Interface) para servir de interface com o dispositivo de escrita/leitura. Assim, desenvolveu-se uma GUI (Graphical User Interface) usando o software Microsoft Visual Studio 2008 Express Edition que possibilita a comunicação entre usuário e interrogador em alto nível, pois abstrai do primeiro a formação dos pacotes de mensagens em dados hexadecimais a serem enviados ao segundo. O protótipo da GUI é mostrado na Figura 2.
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Figura 2 – Interface gráfica do usuário
Na Figura 2, os números indicam:

1. Encerra a aplicação por meio do fechamento da porta serial através da qual a GUI se comunica com o nó coordenador da rede IEEE 802.15.4;

2. O comando Find Token envia um pacote de requisição para a aplicação base MFR embarcada no interrogador para checar se há algum transponder presente na esfera de influência. Este pacote contém um campo que indica o número máximo de vezes que a aplicação base irá procurar por tags. Caso vários tags forem encontrados, a função retorna apenas o número de identificação do primeiro que foi lido, como indicado pela seta 6; (TEXAS INSTRUMENTS,  2009b)

3. O comando Get Information retorna ao usuário informações sobre o transponder presente, como família, ID, número de blocos de memória e o tamanho de cada um desses como especificados no padrão ISO 15693; 

4. O comando Read Tag faz a leitura dos dados de um bloco de memória do transponder requisitado. Para isso, o usuário informa qual o bloco a ser lido e o ID do tag de interesse a partir de uma lista de tags que já foram cadastrados. Além disso, a função retorna informações sobre o estado de proteção contra escrita do bloco de memória especificado;
5. Análogo ao comando Read Tag, Write Tag escreve dados em um bloco de memória de um tag em específico (mensagem endereçada) ou de vários (mensagem não-endereçada);
6. ID do transponder encontrado;

7. Possibilita que o usuário cadastre o tag encontrado, podendo associá-lo a um nickname desejado. É permitido cadastrar vários tags com o mesmo nickname, mas não o é cadastrar o mesmo tag mais de uma única vez;

8. Acionamento dos leds contidos no módulo interrogador RFiD;
9. Acionamento da buzina presente no módulo interrogador RFiD.

5 Conclusão

Muitos interrogadores RFiD se conectam diretamente ao middleware via RS-232. Contudo, este tipo de conexão limita os sistemas a apenas uma ligação por computador, exceto se o computador possuir várias portas seriais. 

Na aplicação desenvolvida, a capacidade de se comunicar sem fio com o middleware aumenta a escalabilidade do sistema RFiD e permite a comunicação simultânea de múltiplos interrogadores com este software. Além disso, a utilização de uma rede sem fio com dispositivos que possuem alcance na transmissão de até 15000 m aumentou consideravelmente a esfera de influência do sistema quando comparada ao sistema cabeado tradicional limitado a interfaces RS-232. 
Outros aspectos de relevância no sistema proposto são as melhorias tanto no gerenciamento quanto na robustez, ambos inseridos através do uso de uma rede de dispositivos que têm suas camadas de protocolo implementadas com padrão IEEE 802.15.4. Os pacotes de informações que trafegam na rede são construídos por meio de chamadas de funções entre as camadas de protocolo, o que confere ao usuário maior controle sobre o fluxo de dados, pois a ele é permitido gerenciar essas chamadas de funções do modo desejado além de executar algum algoritmo sobre a mensagem recebida ou a ser enviada.
Vários testes foram realizados no sistema executando as funções enumeradas na Figura 2 e assim, comprovou-se a eficácia do mesmo tendo como parâmetros de avaliação às suas propostas de solução iniciais.  
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Integration of a RFiD system with a network of IEEE 802.15.4 devices
Abstract: The automatic identification systems (Auto-ID) used in various sectors industrial and personal had remarkable popularization and advancement in recent years. In consequence of these facts, questions related to the operability, management, maintenance, scalability, robustness, range, portability appear as points of great interest to developers and users. The objective of this work is the development of an automatic identification system based on RFiD technology, which implements solutions to some of the questions above. The structure of this system has its operation based on a wireless network of devices that have their protocol stack defined by the IEEE 802.15.4 standard. Packets of information on the network, they are referring to management messages or data, have theirs construction done by the call of functions between access points of the protocol layers, ensuring robustness and control of application. The proposed solution makes itself work in the field by an object of action (RFiD interrogator module), which operates in a manner associated with the terminal node of the network.
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